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AssTrRACT: The present analyzes the panorama
of protection of fundamental rights in Germa-
ny in light of the technology advancement re-
vealed by the recent development of information
technology systems. Initially, the paper analyzes
the famous trial held in 1983 ruled by the Ger-
man Federal Constitutional Court, regarding the
gathering of population data for census purpos-
es, by which it was recognized a fundamental
right to informational self-determination. Then,
the paper analyses some necessities and possi-
bilities for the protection of fundamental rights
in connection with the subject of the paper,
including the protection of confidence in sys-
tems information technology, as long as such
necessities and possibilities are relevant to the
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Por fim, sao analisados limites a essa prote¢do e
a concorréncia entre normas distintas de prote-
cdo de direitos fundamentais.

PALAVRAS—CHAVE: Direitos fundamentais - Siste-
mas de tecnologia da informacgdo - Autodeter-
minacédo informativa - Direitos da personalidade

personality right spectrum. In sequence, the pa-
per analyzes certain provisions relevant to the
protection of fundamental rights that are within
the German Constitution, and ultimately, limits to
such protection as well as conflicts between dif-
ferent provisions for the protection of fundamen-
tal rights on German Constitution.

Kevworps: Fundamental rights - Information
technology systems - Informational self-deter-
mination - Personality rights - German law.

- Direito alemao.

Sumario: I. Os primdérdios da decisdo sobre o recenseamento populacional e sua relevancia
continua. Il. Mudancas dos perigos e das oportunidades trazidas pelas tecnologias da co-
municacdo. 1. Oportunidades e riscos. 2. Necessidades e oportunidades de protecdo. Ill. Em
particular: protecao da confianca nos sistemas informaticos utilizados pelo proprio usuario.
1. Protecao da confianga. 2. Relevancia para a personalidade. IV. Abordagens da protecdo
dos direitos fundamentais. 1. Defesa e protecdo. 2. Normas pertinentes em matéria de di-
reitos fundamentais. a) O sigilo das telecomunicacées. b) Protecdo ao domicilio. c) Direito
fundamental a protecao da personalidade. V. Em particular: o direito fundamental de ga-
rantia a confidencialidade e integridade dos sistemas informaticos utilizados pelo usuario.
1. 0 ponto de partida. 2. Novas dimensées das necessidades de protecéo. a) Escopo da in-
tervencao relacionado com a personalidade. b) Dados gerados pelo sistema. ¢) Criacao de
imagens de personalidade de profundidade e amplitude inéditas. d) O risco de falsificacdo
de dados. e) Enfraquecimento das possibilidades de autoprotecdo. f) Permissdo do acesso
de terceiros. g) Grande dispersdo das pessoas afetadas. 3. Esclarecimento sobre a natureza
especial da situacdo de perigo e a correspondente protecdo dos direitos fundamentais pelo
BVerfG. a) Diferenciacdo ao nivel do ambito de protecéo. b) Reacéo & qualidade especifica
do perigo. c) Delimitacdes do direito 4 autodeterminacao informativa. d) Necessidade de
maior concretizagdo. VI. Limites de direitos fundamentais. 1. Requisitos de direito material
e direito processual. 2. O nucleo central da vida privada e suas formas de vida. VII. Concor-
réncia com outras normas de direito fundamental. 1. Intervencao no ambito do domicilio.
2. Concorréncia com o sigilo das telecomunicacdes, em especial com a vigilancia de teleco-
municacdes nas fontes (Quellen-TKU). Conclusao.

[.  Os PRIMORDIOS DA DECISAO SOBRE O RECENSEAMENTO POPULACIONAL E SUA
RELEVANCIA CONTINUA

O dia 15 de dezembro de 1983 — ja passado um quarto de século — foi um grande dia
para a expansao da protecao de direitos fundamentais na Alemanha: A decisao sobre o
recenseamento da populacao do Tribunal Constitucional Alemao (Volkszdhlungsurteil
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des BVerfG.)" foi proferida nessa data. Nela foi reconhecido o “direito fundamental a au-
todeterminacéo informativa” como um subcaso da protecdo constitucional ao direito
de personalidade. Aqueles que lerem a referida decisao nos dias de hoje poderao se sur-
preender com o fato de que um censo (Volkszihung), ou seja, uma coleta estatistica de
informacoes, tais como nome, endereco, meios de sustento, profissao e outros “dados”?
semelhantes, tenha causado tamanha comocéo e, a0 mesmo tempo, estimulado uma de-
cisdo tdo paradigmatica como essa.

Pode ser que o ano de 1984, que estava entdo para chegar e que tinha sido escolhido
por Orwell como titulo de seu livro futurista sobre um Estado de controle e vigilancia
total por meio do “Big Brother”, tenha dado asas as fantasias de entao e desempenhado
um papel relevante nas consequéncias da decisio em pauta. Naquele tempo, a tecno-
logia computacional se encontrava ainda em seus estagios mais iniciais. A difusdo de
dados ocorria em grande medida por grandes computadores centrais que, a partir da
perspectiva atual, eram pesados, volumosos, lentos e, sobretudo, com baixissima ca-
pacidade de armazenamento de dados. O computador de bom desempenho e com bom
custo-beneficio que estivesse a disposicao do homem médio — como agora é o caso do
PC—estavaainda no inicio de seu desenvolvimento, algo que, tal qual ocorre atualmente
com os smartphones, incentivava o crescimento de fantasias. Para se chegar a capacidade
de armazenamento de um pequeno pen-drive USB atual eram necessarias, nessa época,
grandes maquinas imoveis. Como resultado, a consciéncia ainda nao tinha se ajustado a
enorme expansio das oportunidades comunicativas de acdo que o computador possibili-
taria nos anos seguintes, especialmente gracas arede internacional de computadores pri-
vados e ao desenvolvimento da Internet. O que estava no centro das discussoes publicas,

1. Ver BVerfGE 65, 1. [Nota do Tradutor - N.T.: BVerfGE = Decisido (Acordao) do BVerfG; BVerfG
= Bundesverfassungsgericht = Tribunal Constitucional Alemao]. Nota do Editor (N.E): Mante-
ve-se a notacdo bibliografica original. N.T.: Esta contribuicdo trata de uma versao expandida e
melhorada de uma palestra realizada em um evento sobre proteciao de dados organizado pela
Friedrich-Ebert-Stiftung, que ocorreu em Berlim em 1° de julho de 2008. Agradecimentos, por
auxilios e estimulos, sao devidos a Marion Albers, Matthias Backer e Ulf Buermeyer. A contribuicao
foi publicada in: Juristenzeitung 2008, S. 1009-1022.

2. Em sua decisdo sobre o recenseamento popular, o Tribunal Constitucional Alemao (BVerfG)
valeu-se do conceito de “dados” em um contexto no qual parte da literatura informacional-
-técnica, na verdade, utiliza o conceito de “informacdo”. Sobre o assunto, entre muitos, ver
Albers, Informationelle Selbstbestimmung, 2005. p. 87 s.; Vesting. In: Hoffmann-Riem/Schmidt-
-AfSmann/ Vosskuhle (Org.) Grundlagen des Verwaltungsrechts. 2008. v. 2. § 20. nota marginal
n. 11 s. A seguir, de acordo com a praxis da literatura juridica, utilizar-se-a o conceito de dados;
mantendo-se, contudo, também o uso do conceito de informacéo quando se trata de literatura
cientifica ou técnico-informacional. Dados sdo simbolos objetificados; informacdes dotadas de
sentido formadas nos receptores ou em sistemas de comunicacao (Ver Albers, op. cit., p. 141 s.).
A protecdo de dados ¢ uma dimensao protetiva dos direitos fundamentais a autodeterminacao
informativa, bem como ao direito fundamental da confiabilidade e integridade de sistemas de
tecnologia da informacado proprios. Ademais, os dados também sdo protegidos, na medida em
que eles transportam informacoes que contém uma expressao de vontade implicita.
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contudo, ndo eram tais oportunidades e novidades, mas sim as ameacas a liberdade por
parte do Estado na coleta e no processamento de dados. Embora os dados coletados pelo
recenseamento devessem permanecer andnimos, reconheceu-se entdo o risco de sua in-
dividualizacao e o risco de abusos possiveis e decorrentes, dai se pautaram as discussoes.

Em termos da dogmatica dos direitos fundamentais, o objetivo era ativar a protecéo

da defesa de um direito fundamental que tinha, primeiro, de ganhar forma e contornos.
O Tribunal Constitucional Aleméao (BVerfG) conseguiu cunhar a ideia basica em poucas
palavras, que até hoje ndo perderam quase nada de sua expressividade.® O direito geral
de personalidade garantido nas disposicoes do Artigo 2, paragrafo 1, em conjunto com o
Artigo 1, paragrafo 1, da Lei Fundamental® poderia

“também ganhar em importancia face aos desenvolvimentos modernos e aos novos
perigos a personalidade humana a eles associados. As concretizacdes anteriores pela
jurisprudéncia nao descreviam de forma suficiente conclusiva o conteado do direito
de personalidade. O direito de personalidade inclui também a faculdade do individuo,
derivada daideia de autodeterminacao, de decidir por si mesmo, em principio, quando
e dentro de que limites as circunstancias pessoais de sua vida podem ser reveladas ou
abertas. Tal direito a ‘autodeterminacédo informativa’ nao é garantido de forma ilimi-
tada. O individuo néo tem um direito no sentido de um dominio absoluto e irrestrito
sobre ‘seus’ dados; ele é uma personalidade que se desenvolve no seio da comunidade
social e depende da comunicacao.”

A dogmatica de direitos fundamentais baseada no direito de defesa (abwehrrechtlich

fundierte Dogmatik) classificava a atividade do Estado como uma intervencao na posicao

de direito individual, que, em ultima analise, agia como um direito aos seus proprios da-
dos,’ cuja divulgacao e utilizacdo deveria ser deixada livre para o individuo decidir — em-

As citacoes seguintes provém de BVerfGE 65, 1, 41-44 (omissoes nao foram marcadas).

Britz (Freie Entfaltung durch Selbstdarstellung, 2007, esp. p. 25, s), partindo de argumentos
consideravelmente convincentes, ¢ cética nesse ponto e duvida de que seja necessario ou relevante
fazer uso também do artigo 1° da GG [N.T.: Grundgesetzt; Lei Fundamental ou Constituicdo
Alema] como fundamentacéo do direito geral de personalidade. Em todo caso, pode ser necessario
derivar a protecdo de dados do artigo 2.1 da Lei Fundamental — na medida em que se trataria de
uma protecdo da personalidade relacionada com a dignidade humana, desde que outros direitos
fundamentais — como os artigos 12.° e 14.° da Lei Fundamental — nado sejam afetados.

Critico a esse ponto: Hoffmann-Riem, A0R 123,1998 513, 520, com maiores referéncias. Para uma
critica mais detalhada e fundamental a construcio desenvolvida pelo Tribunal Constitucional
Alemao, ver: Albers (nota de rodapé n. 2), p. 238 e passim. A nocao de direito aos proprios dados
¢ de fato inadequada quando se trata de dados sobre informacdes que fornecem exposicdo sobre
a conduta de varias pessoas, sem que o interesse de uma das pessoas afetadas, por si so, mereca
protecao juridica. Isso ¢ ainda mais dificil com a atribuicao de um dado a uma pessoa, quando
seu valor informacional é obtido a partir da combinacdo com outros dados que sdo ou foram
gerados por outras pessoas.
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bora reconhecendo o seu envolvimento em contextos sociais. Tratando-se de uma
questdo de defesa contra a intervencio do Estado, a decisao se estabeleceu enfocada na
relacao entre Estado e cidadao.

O fato de que ainda exista necessidade de protecao nesse ambito é algo ilustrado pelas
numerosas autorizacoes de acesso a dados com vistas a garantir a seguranca publica e a
repressdo de infracoes penais, algo que se encontra cada vez mais presente nas leis po-
liciais e de protecao constitucional, bem como nas normas penais, muitas delas criadas
(também) como meio de defesa contra o terrorismo, principalmente apés o 11 de Se-
tembro de 2001. O fato de algumas dessas autorizacdes, ou pelo menos sua aplicacédo no
caso especifico, terem sido consideradas inconstitucionais pelo Tribunal Constitucional
Alemao nos ultimos anos — e, em particular, também como uma violacao do direito fun-
damental aautodeterminacao informativa®—sinaliza aimportancia continua da protec¢ao
de defesa contra intervencio estatal (des abwehrrechtlichen Schutzes).

[I.  MUDANCAS DOS PERIGOS E DAS OPORTUNIDADES TRAZIDAS PELAS TECNOLOGIAS
DA COMUNICACAO

1. Oportunidades e riscos

Em comparacdo com o momento da decisido sobre o recenseamento populacional
(Volkszdhlungsurteils), a constelacao dos perigos potenciais alterou-se fundamental-
mente, assim como as oportunidades abertas pelo uso comunicativo da eletronica para o
desenvolvimento individual e coletivo aumentaram enormemente. Hoje, praticamente
todos tém acesso a computadores poderosos; cerca de 35 milhdes de alemaes usam arede
global da Internet. Em julho de 2008, havia mais de 860 milhoes de usudrios de Internet
em todo o mundo. O que é mais marcante, agora, ndo é mais o armazenamento central
de dados, mas sim o uso descentralizado e arede de sistemas de computador descentrali-
zados, acessiveis global e repetidamente, além de serem de alto desempenho. Juntamente
com a tecnologia informatica, a digitalizacao trouxe — também relacionada com a globa-
lizacdo —uma evolucao comunicativa que nao é em nada inferior, em seu significado para
o desenvolvimento social, ao significado que teve a revolucao industrial do século XIX.

Grandes e pequenos computadores e as correspondentes infraestruturas de comu-
nicacéo de tecnologia da informacao tornaram-se forcas produtivas centrais em prati-
camente todos os ambitos da vida, seja para a formacdo do mundo privado, seja para
o cumprimento de tarefas pelo Estado e pelas empresas de negocios na economia. As
tecnologias da comunicacdo moldam o exercicio real dos direitos fundamentais em

6.  Ver, com especial atencao, BVerfGE 115, 320 s. (decisao Rasterfahndung), bem como BVerfGE,
Acordao de 11. 5. 2008 — 1 BvR 2074/05, 1 BvR 1254/07 = NJW 2008, 1505 s.
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praticamente todos os ambitos da vida.” Grande parte dessas tecnologias e servicos eram
desconhecidosao tempo do acérdao sobre o recenciamento populacional (Volkszahlung-
surteils); por exemplo, ISDN, RFID, WLAN, UMTS; servicos como o comércio eletronico
(e-commerce), o governo eletronico (e-government), os sistemas de navegacao; redes so-
ciais, como o StudiVZ; e métodos de investigacao, como o scanning automatico de placas
automoveis ou as investigacoes on-line.

O Estado tem apenas uma capacidade limitada para fornecer e garantir o funciona-
mento das infraestruturas de tecnologia da informacéo. Além disso, sao sobretudo as
empresas privadas, incluindo as que tém poder global — como a Google, a Microsoft ou
as grandes empresas de telecomunicacdes — que sdo os garantes e portadores dessa in-
fraestrutura de tecnologia da informacéo. Existem assimetrias de poder consideraveis
entre as varias empresas e entre estas e seus cidaddos, mas também entre essas empresas
e o Estado. O fato de a utilizacéo do poder e os riscos associados de abuso de poder nao
estarem de modo algum apenas limitados ao Estado se torna cada vez mais evidente na
consciéncia publica, por exemplo, quando se discute a enorme capacidade de armazena-
mento de dados e as opcdes de selecdo disponiveis no Google,? ou quando se descobrem
escandalos, tais como a utilizacao dos dados de ligacdo dos clientes da Deutsche Telekom
para controlar seus proprios empregados,’ ou para a venda ilegal de dados bancarios.™
Ao mesmo tempo, porém, o Estado acede aos dados, principalmente no dominio da pre-
vencao de riscos e da defesa, bem como da acao penal, pelo que a protecdo contra tais in-
tervencoes também deve ser concedida.

2. Necessidades e oportunidades de protecdo

Osdireitos fundamentais de protecdo da personalidade, de liberdade de comunicacao
e de protecao do domicilio, que sao decisivos no caso vertente, visam a protecao contra a
intervencdo do Estado, mas também contra as violacoes da liberdade por parte dos par-
ticulares.

7. Sobre anocao de ubiquitous Computing (computacao ubiqua ou processamento de dados omnipre-
sente), ver, entre muitos, Kiihling, Die Verwaltung 40, 2007, 153 s., bem como as contribuicoes
diversas na seguinte obra coletiva: RofSnagel/Sommerlatte/Wienand (Org.). Digitale Visionen — Zur
Gestaltung allgegenwirtiger Informationstechnologien, 2008; ver, também, aqueloutras in: Mattern
(Org.). Die Informatisierung des Alltags — Leben in smarten Umgebungen, 2007.

Sobre o assunto, entre muitas, ver Maurer, Informatik Spektrum 30, 2007, 273 s.

Sobre esse assim chamado escandalo da Telekom, ver Siiddeutsche Zeitung de 29.05.2008. p. 2,
bem como de 30.05.2008. p. 1 e Scherer, MMR, 2008, 433 s.

10. Ver, entre muitos, Dams, Die Welt vom 18.08.2008.
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A liberdade de desenvolvimento comunicativo é particularmente afetada aqui. A
liberdade de comunicacdo é uma liberdade usada na interacido com as outras.!'! A esse
respeito, a posicao individual s6 pode ser descrita a partir da relacao social. Um pensa-
mento de dogmatica de direitos fundamentais focado no individuo “solitario” nao po-
deria compreender adequadamente as dimensoes sociais da liberdade de comunicacao
e, portanto, os requisitos de protecao relacionados a ela. Na medida em que a comuni-
cacao pessoal é apoiada tecnologicamente, a protecéo eficaz dos direitos fundamentais
exige também a protecao da infraestrutura tecnologica de comunicacéo e a sua utili-
zagdo concreta, na medida em que essa infraestrutura possa estar relacionada a liber-
dade do individuo. A funcionalidade néo tem apenas um lado técnico, mas também
um lado social, e pode ser influenciada normativamente, por exemplo, através da sal-
vaguarda da liberdade de acesso, da liberdade de manipulacao e, em geral, da protecao
contra o uso unilateral do poder ou mesmo do abuso. As diferentes dimensdes da capa-
cidade funcional referem-se a diferentes potenciais de perigo e pessoas em perigo, bem
como a diferentes atores que asseguram ou poem em perigo a capacidade funcional.
Portanto, sdo necessarios conceitos multipolares e multidimensionais de protecao da
liberdade.

O Estado s6 pode assegurar o funcionamento das infraestruturas de comunicacao em
medida limitada — tanto devido ao alcance global das redes quanto também, principal-
mente, devido a predominéancia dos atores privados na criacdo e manutencao de redes
coma prestacdo de servicos. Também estao envolvidos atores que estabelecem o seu pro-
prio direito (como a ICANN)."? No entanto, o Estado pode utilizar o seu poder legislativo
no ambito das normas que estabeleceu, eventualmente expandido de modo a incluir atos
juridicos intergovernamentais.

A salvaguarda dos verdadeiros pressupostos da liberdade de conduta — em particular
da liberdade de comunicacao — nas relacoes estabelecidas tecnologicamente em rede,
pode ser conseguida nao so estabelecendo normas estatais (ou privadas) de comporta-
mento e controle, mas também de outras formas, > como através de disposicdes juridicas
que afetam o tipo de configuracao do sistema de comunicacdo ou permitem a protecao
tecnologica dos dados e a autoprotecdo, como a criptografia. A esse respeito, o Estado
pode estabelecer incentivos, se necessario também por meio de proibicoes e ordens, para

11. De maneira geral, sobre esse conceito, ver, em especial, Suhr, Entfaltung des Menschen durch die
Menschen, 1976; idem, EuGRZ 1984, 529, 537. Ver também — em continuaciao — Albers (Nota
de rodapé n. 2) e Britz (Nota de rodapé n. 4). p. 45 s.

12. A Internet Corporation for Assigned Names and Numbers, com sede em Marina del Rey (Cali-
fornia — EUA) administra as estruturas-chave da internet, ou seja, entre outros, a atribuicéo de
blocos de enderecos de IP (os assim chamados espacos de endereco) e os servidores DNS centrais
que asseguram, funcionando tal qual uma “lista telefonica” da internet, a realizacao e concrecao
das entradas textuais de endereco (p. ex., [www.bundesverfassungsgericht.de]) para enderecos
de IP (no mesmo exemplo: 134.96.83.81).

13.  Ver Albers (Nota de rodapé n. 2), esp. p. 466 s., 544 s.
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trabalhar em estruturas que possam conduzir a ativacao de distintas funcoes de protecao.
Uma protecdo de dados que nao é apenas orientada pelo paradigma da autodeterminacéo
na determinacdo do objetivo de protecdo, mas também nas precaucdes de protecao, na
medida do possivel, esbarranos seus limites factuais — e normativos —em que o individuo
nao tem possibilidades de protecao ou consciéncia da necessidade de proteger os seus
dados pessoais. '

[[I. EM PARTICULAR: PROTECAO DA CONFIANCA NOS SISTEMAS INFORMATICOS
UTILIZADOS PELO PROPRIO USUARIO

Atualmente, pode-se observar que as infraestruturas de comunicacio das tecnologias
dainformacio' estaorecolhendo e tratando cada vez mais dados pessoais'®, por exemplo,
em computadores de uso proprio: como um arquivo de informacoes a armazenar, para
ajudar arealizar as proprias tarefas (escrita, contas, administracao geral), como um meio
de entretenimento (jogos de computador, biblioteca digital, biblioteca de audio, biblio-
teca de video) ou para controle (remoto) de sistemas de controle doméstico em “agre-
gados familiares inteligentes”'’, e para a criacao dos chamados veiculos inteligentes'®

14. A diferenca entre a motivacdo das massas que se voltam contra o censo popular nos anos
1980, por um lado, e a prontidao atualmente muito difundida em redes sociais de se publicar
e expor — até no mais privado dos detalhes — sua vida em redes sociais (como as plataformas
SchiilerVZ e StudiVZ); em programas de fidelizacao de clientes (p. ex., Payback) e em portais
de internet, por outro, ¢ uma diferenca que limita adicionalmente as chances de realizacdo de
ajuda estatal para autoprotecao; ainda que nao a torne uma oferta indispensavel. Veja, adiante,
oitemV2d.

15.  Sobre as perspectivas de desenvolvimento, entre muitos, ver RofSnagel, Datenschutz im informa-
tisierten Alltag, 2007. esp. p. 26 s. Sobre a necessidade de um quadro referencial transdisciplinar,
ver Rolf, Mikropolis, 2010, 2008. p. 95 s.

16. Ver, entre muitos, Kutscha, NJW 2008, 1042, 1044.

17. O BVerfG ja se referiu ao problema da vinculacao on-line des aparelhos eletrodomésticos (incluido
ai o controle remoto) na sua decisdo sobre as pesquisas on-line (Acordao de 27 de fevereiro
de 2008 — 1 BvR 370/07, 1 BvR 595/07 = NJW 2008, 822. Disponivel em: [www.bundesver-
fassungsgericht.de]). Para uma ilustracao pratica disso, ver: Bayerlein-Hoppe, Elektroborse
Handel 02/2004, 12 s. Certamente, nao ¢ por acaso que a Feira Internacional de Eletronica
de Consumo de Berlim, em 2008, reorientou o seu conceito de tal forma que as precaucoes
suportadas eletronicamente para “casas inteligentes” foram agora também integradas numa
feira de comunicacoes.

18.  Ver, especialmente, a iniciativa da Uniao Europeia apresentada na Comunicacao da Comissiao
ao Parlamento Europeu, ao Conselho, ao Comité Econdmico e Social Europeu e ao Comité das
Regides — Para uma mobilidade mais segura, mais ecologica e mais eficiente na Europa — Primeiro
relatorio sobre a Iniciativa “Veiculo Inteligente” COM/2007/0541, final. Os sistemas de transporte
inteligentes buscam, em especial, aumentar a seguranca rodovidria e a eficiéncia energética e
permitir uma maior utilizacdo das tecnologias da informacéo e da comunicacao que, a0 mesmo
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(“Internet das Coisas”)." Na aplicacdo on-line, o computador é ligado em rede com ou-
tros computadores e os dados nele contidos e gerados por ele também podem ser usados
em outros computadores, se necessario. A integracdo em redes, principalmente na in-
ternet global, permite igualmente o acesso aos dados ai disponiveis, mas também aos ser-
vicos ai oferecidos quando se trabalha com o proprio computador, pelo que o utilizador
muitas vezes nao sabe que software esta ainda “a seu servico” ou que é utilizado para
aceder a sua informacéo. Se, no futuro — como é de esperar —, as aplicacoes disponibili-
zadas através da Internet crescerem cada vez mais em conjunto com o crescimento dos
softwares do computador utilizado (a chamada “computacao em nuvem” — cloud compu-
ting*® — ou “servicos em nuvem” — services in the cloud), a sua distribuicao e diversidade
e, consequentemente, também a complexidade e obscuridade para o utilizador conti-
nuarao a aumentar. A perda de controle ¢ inevitavel. Principios normativos como a eco-
nomia de dados e a prevencio de dados (§ 3a par. 1 BDSG) " ndo se tornardo supérfluos,
mas perderdo a sua eficacia se a infraestrutura de rede for acedida — o que é praticamente
inevitavel para a utilizacao on-line.

O disco rigido de muitos PCs ja fornece uma imagem que reflete de maneira precisa
osinteresses e inclinacoes pessoais, a situacao econdmica, bem como o estado e compor-
tamento fisico e psicologico de seus usudrios.”' No entanto, as informacoes sensiveis nao
sdo apenas “armazenadas” no seu proprio computador, mas também estao localizadas
na propria rede. Aqueles que ganham acesso ao sistema de tecnologia da informacao
podem, de certa forma, ter acesso ao “cérebro externalizado”?* ou mesmo a “psique ex-
ternalizada”, mas também obter acesso a muitas outras informacoes importantes sobre
apersonalidade afetada.

tempo, deverao permitir a transmissio de informacoes de veiculo para veiculo; entre veiculo e
infraestrutura; de veiculo para sistemas de chamadas de emergéncia (incluindo disposicoes com
monitoramento da localizacdo precisa) etc., através de interfaces normalizadas dos sistemas de
informacdo e comunicacéo a bordo. Ver, também, Dencker, zfs 2008, 423 s.; Vieweg, in: 45. VGT,
2007. p. 292 s.

19.  Ullinger/ten Hompel (Org.), Internet der Dinge, 2007; Fleisch/Mattern (Org.), Das Internet der
Dinge —Ubiquitous Computing und RFID in der Praxis, 2005. Ver, também, a nota de rodapé
n. 7, supra.

20.  Ver David Chappell, A Short Introduction to Cloud Platforms. An enterprise-oriented view, 2008.
Disponivel em: [www.davidchappell.com]. A “nuvem” (cloud) figura como metafora para uma
infraestrutura complexa, obscura e que se encontra em constante movimento. A comunicacao
baseada em rede pode aceder a essa infraestrutura sem que os usudrios precisem se conhecer ou
sequer controlar.

NT. Lei Federal Alema de Protecao de Dados (Bundesdatenschutzgesetz).

21.  Ver Kutscha, NJW 2008, 1043.

22. Hassemer, Siddeutsche Zeitung v. 11.06.2008, afirma: “o computador é uma parte do corpo
externalizada”.
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Essa “vulnerabilidade” do direito de personalidade leva a exigéncias de protecao em
dois ambitos: tanto, por um lado (ainda e de forma continuada), no que diz respeito aos
dados e a coleta de dados conhecidos pelo usudrio; quanto, por outro lado, protecao
daqueles dados resultantes de contetdo gerados durante o processo de utilizacao jun-
tamente com os dados (os dados funcionais) e possiveis utilizacoes que sao frequente-
mente desconhecidos pelo usuario e que sdo gerados, seja de forma fugaz, seja de forma
permanente. Tais salvaguardas adquirem relevancia ao abrigo de cunho de direito funda-
mental, em especial na medida em que sejam necessarias para garantir a protecéo da per-
sonalidade (relevancia para a personalidade — Personlichkeitsrelevanz).

1. Protecdo da confianga

A protecio eficaz desses dados e da comunicacio que os divulga deve abarcar nao s a
protecdo contra o acesso a eles, mas também a protecao da confianca® de que os hardware
e software utilizados e as infraestruturas de comunicacao das tecnologias da informacao
utilizadas pelo usudrio funcionam no seu conjunto,** ou seja, que funcionem nao apenas
tecnicamente, mas também nos contextos de aplicacao; e que funcionem de tal forma que
o0 usudrio possa esperar tal funcionamento e o supor® e que, portanto, ele possa confiar
na protecdo dos dados armazenados ou comunicados pelas tecnologias da informacao
(confianca relacionada com o sistema).

As expectativas normativamente protegidas associadas a confianca incluem a confi-
dencialidade fundamental do seu proprio sistema técnico-informatico,* que é a base da
confidencialidade da propria comunicacio, ou seja, a protecdo contra o acesso por parte

23. Para uma andlise compreendente da confianca e suas dimensoes, ver as contribuicoes em da
obra coletiva Klumpp et al. (Org.), Informationelles Vertrauen fur die Informationsgesellschaft,
2008. Nao é possivel adentrar, aqui, as diversas facetas do conceito de confianca, tampouco as
teorias acerca da construcéo de confiabilidade. Para os modos de vista disciplinares diversos, ver:
Mollering, in: Max-Planck-Institut fur Gesellschaftsforschung, Jahrbuch 2007/2008. p. 73 s.

24. Trata-se, nesse sentido, de uma protecao a funcao. Ver Hornung, CR 2008, 299, 302. A protecdo
da funcao, do ponto de vista dos direitos fundamentais, deve ser compreendida como um meio
para a protecdo da personalidade.

25.  Ver Volkmann, DVBI. 2008, 590, 592.

26. O conceito de sistemas de tecnologias da informacao ainda néo foi definido legalmente, O Tribunal
Constitucional Alemao, BVerfG, (ver nota de rodapé n. 17) tomou esse conceito da literatura sobre
sistemas de tecnologias da informacéo, cuja terminologia constava da legislacdo impugnada na
decisdo em causa. Uma das futuras tarefas juridico-dogmaticas consistira em descrever em mais
pormenor as estruturas juridicamente relevantes dos “seus proprios sistemas informaticos” de
uma forma que seja orientada para a relevancia da protecao sistémica da personalidade. Mesmo
quando o BVerfG nem sempre fala de sistemas de tecnologia da informacéao “proprios” (melhor:
autoutilizados), o contexto deixa claro que a protecio da personalidade é o ponto de referéncia
decisivo para a protecao dos direitos fundamentais.
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do Estado ou de terceiros.*” No entanto, as expectativas de protecao abarcam também a
integridade do sistema de tecnologia da informacéo, ou seja, a protecio contra a supe-
racao de obstaculos que protegem contra intrusdes, bem como contra erros e manipula-
coes,™ tais como falsificacoes, adicoes por meio de dados adicionais ou de software que
possa manipular o tratamento dos dados.?* Ha também necessidade de protecdo contra
a manipulacdo do hardware utilizado, bem como contra infiltracao e manipulacao dos
programas que (como o sistema operativo ou o software do usudrio) permitem acesso de
terceiros a esse sistema ou as funcionalidades dele.

O BVerfG se vale do conceito “sistema de tecnologia da informacéo” como um termo
constitucional, cujos contornos ainda precisam ser definidos e nao podem, de forma al-
guma, ser retirados apenas da literatura de tecnologia da informacao. Ele deixa claro que
anecessidade especial de protecdo apenas existe para sistemas informaticos complexos,
e nao para sistemas tais como de controle eletronico nao ligados em rede para a tecno-
logia doméstica.* Tal necessidade de protecéo, portanto, compreende, sim, os compu-
tadores pessoais ligados em rede, os telefones celulares mais complexos e assistentes
digitais pessoais (PDA).’! Um pen-drive USB conectado ao computador ou um disco ri-
gido externo conectado também pode satisfazer aos requisitos de alta complexidade de
forma suficiente.’

2. Relevancia para a personalidade

No entanto, o sistema informatico néo esta protegido por direitos fundamentais por
si s6,” mas apenas na medida em que a sua confidencialidade e integridade impliquem
relevancia paraa personalidade.* Tal relevancia, por sua vez, resulta do tipo de dados que

27. Ver, também, Britz (nota de rodapé n. 4), p. 77.

28. A esse respeito, a terminologia de sistemas de informacdo também se refere a “seguranca” no sentido
de seguranca de T.I. Sobre o assunto, ver Kubicek, in: Klumpp u.a. (nota de rodapé n. 23). p. 17, 25s.

29. Sobre a protecio da “exatiddo das informacoes”, ver Albers (nota de rodapé n. 2), p. 119 s.; Britz
(Nota de rodapé n. 4), p. 52 s.

30. Ver BVerfGE (nota de rodapé n. 17), nota marginal n. 202.
31. Ver BVerfGE (nota de rodapé n. 17), nota marginal n. 194.

32. De maneira mais detida sobre o assunto, Bdcker, in: Brink/Rensen (Org.), Aktuelle Rechtsprechung
des Bundesverfassungsgerichts, 2009, ver, adiante, 111, 2a; Bickenférde, JZ 2008, 925, 929. Nota
de rodapé n. 41.

33. A esse respeito, porém, existe uma protecao suplementar por parte de outros direitos fundamen-
tais, como os artigos 12. e 14. da Lei Fundamental. No entanto, é ainda necessario elaborar um
conceito de protecdo da propriedade baseado em sistemas de tecnologias da informacao.

34. Eesse o risco que Eifert (NVwZ 2008, 521, 522) teme: que a prote¢do da integridade fizesse da
protecao de direitos fundamentais um direito fundamental a-pessoal e orientado pela técnica.
Esse risco ndo se concretiza se o Tribunal Constitucional Alemao mantém garantido a relacao
da protecdo de integridade como direito fundamental da protecao da personalidade do Art. 2,
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é transportado com a ajuda do sistema ou que estd ou pode ser armazenado nele. A pro-
tecao de dados visada pela protecao do sistema informatico estende-se também aos dados
pessoais (dotados de relevancia para a personalidade) armazenados na memoria de tra-
balho e armazenados temporaria ou permanentemente nos suportes de armazenamento
do sistema (possivelmente apenas indiretamente).*

No entanto, uma vez que o usudrio dos complexos sistemas informaticos atuais
normalmente nao sabe e nio pode saber que dados pessoais ou dados relativos a sua
personalidade sao gerados para além dos dados que introduziu durante o processo de
utilizacdo, muito menos onde e durante quanto tempo sdo mantidos disponiveis (arma-
zenados) nem em que contextos de utilizacao sao utilizados ou por quem, esse usudrio
praticamente nao pode exercer o seu direito de autodeterminacao relativo a divulgacao
e utilizacao desses dados — direito com o qual ele decidiu anteriormente em que medida
podia depositar a sua confianca na confidencialidade de tais dados. A possibilidade de
disposicdo autdonoma também nio ocorre no caso em que, anda que o tipo de dado for
conhecido pelo usudrio, ele se encontre sobrecarregado pela autoprotecdo ou a autopro-
tecdo, ou a autoprotecao levaria a perdas funcionais irrazoaveis. O ganho em possibili-
dades técnicas de intercambio de informacdes corresponde a uma perda estrutural de
autonomia informacional.*® No entanto, a protecao funcional do sistema permite — pelo
menos de forma limitada — tomar precaucoes para compensar as consequéncias dessa
perda de autonomia, mas dificilmente restabelece a possibilidade de tomar decisoes im-
portantes e autodeterminadas sobre o tratamento dos proprios dados.

O paradigma de garantia da liberdade baseado no direito a autodeterminacao infor-
mativa®” através da possibilidade fundamental de decisdes autdénomas sobre acesso e
uso de dados®® encabecado pelo BVerfG indica, inicialmente, um objetivo de protecdo
da liberdade, mas também se refere a possiveis formas de alcancar o objetivo através da
autodeterminacéo. O direito da protecao de dados retomou tal objetivo através de instru-
mentos determinados, tais como a funcdo de consentimento (§ 4, par. 1, § 4a, BDSG) ou
o pedido de utilizacao das possibilidades de anonimizacdo e pseudonimizacio (8 3a,

paragrafo 1, em conjunto com o Art. 1, paragrafo 1, da Lei Fundamental, mesmo que ele se es-
tenda ao nivel de perigo a personalidade. Esse componente vinculado a personalidade também
passa despercebido por Lepsius, in: Roggan (Org.), On-line- Durchsuchungen, 2008. p. 21, 32
s., quando ele descreve a nova dimensao da protecdo como “protecao desindividualizada da
funcionalidade” desses sistemas e descreve a referéncia de personalidade exigida pelo tribunal
apenas como “contornando o ambito da protecdo, mas nao a individualizando” (op. cit., p. 35).

35. Buermeyer (HRRS 2007, 154 p.) oferece uma visdo ilustrativa sobre os perigos potenciais e as
possibilidades de um acesso soberano encoberto a sistemas de computador.

36. De forma instrutiva, ver Kurg, in: Sokol (Org.) Personlichkeit im Netz: Sicherheit — Kon-
trolle — Transparenz, 2007. p. 4 s.

37. ver. BVerfGE 65, 1, 42 {.

38. Ja foi ressaltado aqui que tal competéncia ndo deve ser (mal)compreendida como sendo quase
de direito de propriedade (ver a nota de rodapé n. 5).

Horrvann-Riem, Wolfgang. A protecao de direitos fundamentais da confidencialidade e da integridade
de sistemas proprios de tecnologia da informagao. Riseiro, Pedro Henrique (trad.).
Revista de Direito Civil Contempordneo. vol. 23. ano 7. p. 329-365. Sao Paulo: Ed. RT, abr.-jun.[2020.



DoUTRINA INTERNACIONAL 341

BDSG). No entanto, ao referir-se a esses instrumentos, a protecdo da personalidade ba-
seia-se em premissas empiricas que sofrem uma eroséo crescente devido ao desenvolvi-
mento da tecnologia informatica, das constelacoes de redes e de muitos novos servicos.
Para citar apenas um exemplo, isso tem consequéncias para a relevancia do requisito de
se obter o consentimento (Relevanz des Einwilligungserfordernisses).*® Aquele que nao
pode sequer negligenciar aquilo com o que ele concorda — aquele que nao pode saber
quem, o qué, quando, em que ocasido e sobre quem* — nao pode “informar”* os outros
e, portanto, autodeterminadamente autoriza-los a processar dados; sem uma base sufi-
ciente de informacéo, o consentimento é entdo reduzido a uma formalidade sem legiti-
macao material ou se torna mesmo mera fic¢io. Uma protecdo de dados eficaz so pode ser
baseada na possibilidade de protecao da liberdade pelo proprio titular dos dados na me-
dida em que este possa perceber e utilizar eficazmente essas possibilidades. Além disso,
sdo necessarios mecanismos de protecéo suplementares. Muitos esforcos ja foram feitos
no passado para cria-los, tais como aqueles para a protecao da personalidade através do
design de tecnologia e de sistemas.* Uma vez que o titular de dados ou a pessoa afetada
¢ apenas numa medida muito limitada o mestre do desenho ou modelo de sistema e de
tecnologia, a protecao efetiva da personalidade pressupde que a pessoa afetada possa, em
principio, invocar o fato de esses mecanismos de protecdo, na medida em que existam,
serem efetivamente aplicaveis. A protecao dos direitos de personalidade em ambito dos
direitos fundamentais, tomada enquanto protecdo da liberdade, exige também — e em
decorréncia disso — a protecéo da confianca, uma protecdo que vai além da protecdo da
confianca na possibilidade de decisdes autodeterminadas no que toca a extensao da aces-
sibilidade dos dados. A protecio da confianca na confidencialidade e na integridade do
proprio sistema informatico, a que o titular dos direitos fundamentais se confia sem que
se possa esperar que ele proprio o possa controlar, deve, igualmente, ser assegurada.

[V. ABORDAGENS DA PROTECAO DOS DIREITOS FUNDAMENTAIS

O direito fundamental da personalidade — complementado também pela pro-
tecdo proporcionada por outras normas, como a CEDH (por exemplo, o artigo 8.° da
CEDH) - permite proteger a comunicacao baseada na tecnologia da informacao en-
quanto um exercicio de liberdade baseado na confianca.

39. Entre muitos, ver Holznagel/Sonntag, in: Rossnagel (Org.). Handbuch Datenschutzrecht, 2003.
p- 678, com maiores referéncias.

40. Sobre isso: BVerfGE 65, 1, 43.

41. Sobre o principio do consentimento esclarecido, ver. § 4 par. 1 N. 1 BDSG, bem como o Art. 2
Lithdsrl.

42. Sobreaprotecio do sistema e suas diversas facetas, ver Albers, in: Hoffmann-Riem/Schmidt- AfSmann/
Vosskuhle (Nota de rodapé n. 2), § 22, nota marginal n. 102 s.
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1. Defesa e protecdo

A protecao dos direitos fundamentais abarca a defesa contra a intervencao estatal (in-
justificada). No entanto, trata-se também de conceder protecio, seja através do cumpri-
mento das exigéncias subjetivas de protecdo contidas nos direitos fundamentais e, se for
caso, das correspondentes obrigacdes de protecdo,” seja através da definicao dos requi-
sitos dos direitos fundamentais no direito objetivo.** As dimensdes de protecao que vao
além da protecao puramente defensiva dos direitos fundamentais* se tornam o centro
das garantias fundamentais. Isso ganha tanto mais relevancia quanto mais as condicoes
reais para o exercicio da liberdade dos cidaddos forem criadas e mantidas pelo Estado,
por um lado, mas também pelo setor privado ou no decurso de atos de cooperacio entre
o Estado e o setor privado, por outro lado — acordos que podem ser, por vezes, questio-
nados*. Por isso é importante que o BVerfG tenha se baseado de forma repetida e re-
novada, desde ha algum tempo, na dimensao juridica objetiva da protecao dos direitos
fundamentais.”” Nas decisoes mais recentes da turma (senado) sobre a protecao contra
a intervencao em comunicacoes apoiadas tecnologicamente e contra o acesso as infor-
macdes nesses meios, no entanto, o foco foi colocado nas intervencoes ou autorizacoes
do Estado™ para intervir, uma vez que s6 elas foram objeto dos procedimentos corres-
pondentes. No que diz respeito a ativacao de outras fun¢des em matéria de direitos fun-
damentais, ou seja, também as funcoes dos direitos fundamentais ao abrigo do direito
objetivo, o legislador deve tomar regularmente as disposicoes adequadas — na medida
em que nao se tornem significativas no decurso da interpretacao e aplicacdo das normas
aplicaveis. A sua disposicdo nio existem apenas ordens e proibicoes, mas sim também
outras disposicoes, tais como regulamentos relativos a organizacao e aos procedimentos
ou a concepcao da tecnologia.

43. Para deveres de protecao em sentido amplo, ver BVerfGE 39, 1, 42; 46, 160, 164; 56, 54, 73; 115,
118, 152.

44. De maneira pertinente, ver Stogmiiller, CR 2008, 435 s. S. auch Hornung, CR 2008, 299, 305;
Kutscha, NJW 2008, 1042, 1044; Sachs/Krings, JuS 2008, 486.

45.  Ver as referéncias na nota de rodapé n. 43.

46. Para uma abordagem em sentido amplo ver, entre muitos, Schulze-Fielitz, in: Hoffmann-Riem/
Schmidt-AfSmann/Vosskuhle, Grundlagen des Verwaltungsrechts. v. 1, 2006, § 23, especialmente
anota marginal n. 64 s. p. 91 s.

47. Sobre o Art. 5 par. 1 n. 1 GG ver BVerfGE 7, 198, 205 s.; para o Art. 10 GG: BVerfGE 106, 28,
37 para o Art. 2 par. 1 em conjunto com I Arbs. 1 GG: BVerfGE 96, 56, 64; para o Art. 2 par. 1
e 14 par. 1 GG: BVerfGE 84, 192, 194 f; 114, 73, 89 s. Ver também a Argumentacéo a favor da
abertura de uma fonte de informacéo no ambito da liberdade de informacéo (Art. 5 par. 1 GG):
BVerfGE 103, 44, 61. Ver, ademais, BVerfGE 49, 89, 140 s. eBVerfG, JZ 2007, 576.

48. A decisao BVerfGE 107, 299, 313 s. estipula que medidas de empresas privadas — aqui se trata de
uma medida de uma empresa de comunicacdo — devem ser imputadas ao Estado, caso tiverem
sido ordenados por uma autoridade publica e a empresa em causa nao tiver margem de manobra.
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2. Normas pertinentes em matéria de direitos fundamentais

Diferentes normas estao disponiveis para a protecdo dos direitos fundamentais, tais
como a protecdo do segredo das telecomunicacoes (Art. 10 GG), a protecao da inviola-
bilidade do domicilio (Art. 13 GG) bem como, além disso e muitas vezes centralmente,
as varias dimensoes do direito fundamental a protecao da personalidade do Art. 2 (1) em
conjunto como Art. 1 (1). Artigo 1 (2) da Lei Fundamental,* complementado, se neces-
sario, pelos artigos 12, 14 da Lei Fundamental e, subsidiariamente, pela liberdade geral
de acado do artigo 2°,n. 1, da Lei Fundamental.

a) O sigilo das telecomunicacgdes

O artigo 10. da GG (Lei Fundamental) protege a transmissdo incorporea de informa-
coes através das telecomunicacdes.”® O ponto de partida da garantia constitucional € a
ideia de evitar os perigos decorrentes do processo técnico de transmissao e o envolvimento
de um mediador de comunicacdo — normalmente condicionado pela distancia espacial.”!
Com tal objetivo em mente, o direito fundamental contém, em particular, um direito de de-
fesa contra o conhecimento do Estado sobre o contetido detalhado e as circunstancias das
telecomunicacoes; contudo, inclui também o mandato para que o Estado conceda protecao
contra o acesso de terceiros privados ao conteudo e as circunstancias das comunicacdes.
Além disso, existe protecdo contra que o Estado ponha a disposi¢do de si mesmo os conhe-
cimentos correspondentes relacionados a comunicagio produzidos pelos entes privados,
por exemplo, autorizando o acesso a dados de trafego relativos a processos de comunicacao
especificos (anteriormente: “dados de conexdo”)>* a disposi¢do das empresas de teleco-
municacdes ou normalizando uma obrigacio estruturada em conformidade de armazenar
dados, juntamente com direitos de acesso aos dados armazenados. >

b) Protecdo ao domicilio

A protecao pode também ser concedida pelo direito fundamental especial previsto
no artigo 13.° da Lei Fundamental > que protege a esfera espacial em que a vida privada

49. BVerfG, (Nota de rodapé n. 17), nota marginal 166 s.

50. Ver BVerfGE 67, 157,172;106. 28,35 f.; 115, 166, 182. Para o alcance dessa protecao, ver Bdcker,
in: Brink/Rensen (nota de rodapé n. 32), infra, I1.

51. De qualquer maneira, a distancia espacial nao pode, entretanto, ser um elemento fundamental,
uma vez que as possibilidades de acesso néo tratam dela, mas sim da utilizacéo da telecomuni-
cacdo — independentemente de quéo distante os computadores estejam do ponto de vista fisico.

52.  Ver BVerfGE 107, 299, 312 s.; 113, 348, 365.
53. Sobre o assunto s. §§ 113a, b TKG e BVerfG, NVwZ 2008, 543.
54. Ver BVerfGE 89, 1, 12; 103, 142, 105 s.
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se desenvolve, em especial contra a intrusao, mesmo quando se utilizam ajudas para for-
necer informacdes ou impressdes sobre os processos no domicilio.”® A protecdo assim
concedida estende-se a coletada de informacoes possibilitada pela intrusao e a utilizacao
dos dados assim obtidos.

c Direito fundamental & protecdo da personalidade

O direito fundamental a protecao da personalidade nos termos do artigo 2.1 em
conexao com o Art. 1.1 da Lei Fundamental,* sobre o qual o Tribunal Constitucional
Alemao (BVerfG) ja declarou no acordao do censo (Volkszihlungsurteil) que as concre-
tizacoes até a data ainda ndo esgotaram a extensdo da matéria é, pois, de fundamental
importancia. Mesmo a adicao ao direito a autodeterminacéo informativa nao foi acom-
panhada da declaracao de que, a partir de entdo, uma concretizacéo final tinha ocorrido.

Ja hd algum tempo que o direito fundamental a protecdo da propria imagem, o di-
reito fundamental a protecdo da propria palavra, o direito fundamental a protecao da
privacidade em termos espaciais e temdticos, bem como o direito fundamental a autode-
terminacao informativa sao reconhecidos como manifestacdes parciais desse direito fun-
damental®” (ainda que nao expressamente contido no texto constitucional). O BVerfG
acrescentou, em seu julgamento sobre investigacdes policiais on-line,”® um direito funda-
mental de garantir a confidencialidade e integridade de sistemas de tecnologia da infor-
macao’® como expressao parcial de direito fundamental, o que é ocasionalmente referido
como um direito fundamental de TL.®

A relacdo entre essas expressoes parciais do direito fundamental a prote¢éo da perso-
nalidade nem sempre é facil de clarificar. Assim, o direito fundamental a propriaimagem
e palavra visa elementos de protecao da personalidade que sao também abrangidos
pelo direito fundamental a autodeterminacdo informativa, mas que também podem
ser importantes em outras relacoes de direitos fundamentais (como o artigo 5° da Lei

55.  Ver BVerfG (nota de rodapé n. 17), nota marginal n. 193.
56. Ver, também, nota de rodapé n. 4.

57. O termo “direito fundamental” (ver, por exemplo, BVerfG, NJW 2008, 1793, 1794) é preferivel
ao termo anterior “direito”, uma vez que enfatiza a base constitucional e permite uma distin¢ao
do “direito” civil correspondente. Consequéncias juridicas que vao além disso, contudo, nao se
retiram dai. Ver, nesse sentido, de forma convincente, Bockenforde, JZ 2008, 925, 927, nota de
rodapé n. 25.

58. BVerfG (nota de rodapé n. 17): o acordao concerne concretamente a investigacio on-line. Seu
alcance no ambito do direito constitucional, contudo, vai muito além disso.

59. A reducédo do direito fundamental para um “direito fundamental computacional” — proposta
pelos meios de comunicacao — induz ao erro. Melhor — mas inadequado como termo juridico — é
o direito fundamental das TI (tecnologias da informacéo), ver Bdcker, in: Brenk/Rensen (nota de
rodapé n. 32).

60. Bdcker, in: Brenk/Rensen (nota de rodapé n. 32).

Horrvann-Riem, Wolfgang. A protecao de direitos fundamentais da confidencialidade e da integridade
de sistemas proprios de tecnologia da informagao. Riseiro, Pedro Henrique (trad.).
Revista de Direito Civil Contempordneo. vol. 23. ano 7. p. 329-365. Sao Paulo: Ed. RT, abr.-jun.[2020.



DoUTRINA INTERNACIONAL 345

Fundamental). A protecdo da privacidade inclui dados pessoais,® mas vai muito além
da protecao desses dados, por exemplo, quando se destina a proteger comportamentos
numa situacdo protegida como a privacidade, por exemplo, como a protecdo contra com-
portamentos em ambientes especificos. A garantia da confidencialidade e integridade
dos proprios sistemas informaticos, agora reconhecidos pelo BVerfG, contém também
sobreposicoes com os outros subtipos ou expressoes parciais, mas adquire uma impor-
tancia especial através da concentracao objetiva na protecdo da utilizacao de sistemas
informaticos para fins pessoais contra os perigos associados. O BVerfG nio concebeu
a protecdo da confidencialidade e integridade dos seus proprios sistemas informaticos
como um novo direito fundamental, > mas como uma manifestacio do direito funda-
mental a protecao da personalidade. Isso, assim como as outras formas de protecdo da
personalidade mencionadas anteriormente, nao é expressamente abordado na parte da
Lei Fundamental relativa aos direitos fundamentais, mas esta bem fundamentado nela.
O direito de protecao baseia-se, por conseguinte, nas mesmas premissas normativas que
constituem a base para a concretizacao das outras dimensoes protetoras do direito de
personalidade.

V. EM PARTICULAR: O DIREITO FUNDAMENTAL DE GARANTIA A CONFIDENCIALIDADE E
INTEGRIDADE DOS SISTEMAS INFORMATICOS UTILIZADOS PELO USUARIO

A nova forma de protecéo da personalidade recebeu aprovacao geral, especialmente
nos meios de comunicac¢éo,* mas, no que toca a literatura especializada, ela foi recebida
parcialmente com criticas, ainda que também com aprovacéo parcial.®* A critica consi-

61. Isso parece falar a favor da expressao cunhada por Béckenforde (JZ 2008, 925) sobre uma “esfera
privada eletronica”. Por outro lado, ha que objetar que o direito fundamental a protecao da
privacidade néo é definido — espacialmente/tematicamente — com base no meio através do qual
a privacidade é concebida.

62. Uma parte da literatura ignora isso, como Lepsius, in: Roggan (nota de rodapé n. 34), S. 21 s.
A proposito, esse ensaio empreende uma reconstrucao da decisao que se desprende de suas
afirmacoes e premissas a tal ponto que a classificacao dogmatica dos direitos fundamentais por
Lepsius nao consegue convencer nem mesmo rudimentarmente. Por isso, Bickenforde (JZ 2008,
925, 928, nota de rodapé n. 38.), com razdo, rejeita tal argumentacao.

63. Ver, entre muitos, Prantl, Siddeutsche Zeitung v. 28. 2. 2008. p. 4.

64. Em particular, a construcao e o método de argumentacao sao atacados em detalhe, mas nao a
dimensao de protecdo desejada. Como parte da literatura bastante critica a esse respeito, ver, por
exemplo, Britz, DOV 2008, 411s.; Sachs/Krings, JuS 2008, 482 s.; Eifert, NVwZ 2008, 521 s.; Lepsius,
in: Roggan (nota de rodapé n. 62), S. 21 s.; Bull, in: Jahrbuch Offentliche Sicherheit 2008/2009, S. 317
s.; Hoeren, MMR 2008, 365 s. Ver também as referéncias nas notas de rodapé n. 16 e 25, bem como
as contribuicoes em Roggan (nota de rodapé n. 34). Para um texto que, ao contrario, concorda em
muitos detalhes e de forma geral, ver Hornung, CR 2008, 299 s.; Hirsch, NJW 2008 com referéncia
aNJOZ 2008, 2902; Lorenz, StRR 2008, 140 s.; Stogmiiller, CR 2008, 435 s.; Jager, Juris-itr 12/2008;
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dera® a nova concretizacio supérflua, em especial porque a protecéo pretendida ja seria
concedida pelo direito fundamental a autodeterminacéo informativa. Além disso, a cri-
tica vé o risco de uma minimizacao da protecao a autodeterminacao informativa.® Criti-
ca-se,ademais, a falta de estruturacao dogmatica da diferenciacao ou distincao do direito
aautodeterminacdo informativa, bem como os riscos que dai podem decorrer.®” Teme-se,
portanto, o risco de um “direito fundamental apessoal orientado pela técnica”.®® Em se-
guida, procurar-se-a reconstruir premissas importantes para a nova expressao do direito
fundamental e, em particular, demonstrar que a necessidade de protecéo vai além da-
quilo que, em todo caso, foi satisfeito com o direito fundamental 2 autodeterminacao in-
formativa de acordo com a jurisprudéncia anterior.

1. Oponto de partida

Nas anteriores declaracoes do BVerfG sobre a protecéo do direito fundamental a auto-
determinacéo informativa, afirmava-se, em particular, que o BVerfG concede aos titulares
protecdo contra a coleta, conservacao, utilizacao e divulgacao ilimitadas, individuali-
zadas ou individualizaveis dos dados que lhes digam respeito.®” Em parte, também foi
formulado (de forma abrangente e, portanto, sem mais especificacoes e sem qualquer
forca para limitacao juridico-dogmatica) que seria necessario levar em conta os pe-
rigos e violacoes da personalidade que resultam para o individuo, especialmente sob as

Petri, DUD 2008, 443; Bd- cker, in: Brink/Rensen (nota de rodapé n. 32); Bockenforde, JZ 2008, 925
s.; Michael/Morlok, Grundrechte, 2008, nota marginal n. 427 s.

65. Uma critica especial é dirigida a opinido do tribunal de que o direito a autodeterminacao infor-
mativa diz respeito apenas a “requisitos de comunicacéo individual ou dados armazenados” ou
dados com “referéncia seletiva a uma area especifica da vida” (a esse respeito, é feita uma referéncia
especial a redacdo do BVerfG [nota de rodapé n. 17], nota marginal n. 201 s.). As declaracoes do
BVerfG sio, contudo, mal-entendidas se forem entendidas como observacoes finais sobre o alcance
da protecao do direito fundamental a autodeterminacéo informativa. Como mostra o contexto
das observacoes, deve ficar claro que a complexidade da necessidade de protecao no que se refere
aos sistemas informaticos ainda nao foi suficientemente coberta pela jurisprudéncia e dogmatica
anterior do direito a autodeterminacdo informativa. A jurisprudéncia e, em grande medida, a
literatura tratam de precaucoes contra medidas concretas de coleta e utilizacao de dados, também
estabelecendo instrumentos em um nivel anterior — tais como precaucdes para autoprotecao, para
protecéo por meio de tecnologia e design de sistemas. A dimensao da protecdo independente da
confianca no proprio sistema de tecnologia da informacéo, que agora é enfatizada pelo BVerfG,
nao é, com isso, considerada ao longo de todo o processo.

66. Britz, DOV 2008, 411, 413; Sachs/Krings, JuS 2008, 481, 484; Volkmann, DVBL. 2008, 591; Eifert,
NVwZ 2008, 521 s.

67. Ver Kutscha, NJW 2008, 1043; Lepsius, in: Roggan (nota de rodapé n. 34); ver também a nota de
rodapé n. 62.

68. Sobre o assunto, ver, supra, nota de rodapé n. 34.
69. Ver BVerfGE 65, 1, 43; 67, 100, 143; 84, 239, 279; 103, 21, 33; 115, 166, 190; 115, 320, 341 s.

Horrvann-Riem, Wolfgang. A protecao de direitos fundamentais da confidencialidade e da integridade
de sistemas proprios de tecnologia da informagao. Riseiro, Pedro Henrique (trad.).
Revista de Direito Civil Contempordneo. vol. 23. ano 7. p. 329-365. Sao Paulo: Ed. RT, abr.-jun.[2020.



DoUTRINA INTERNACIONAL

condi¢des do processamento de dados moderno, “de medidas relacionadas a informa-
¢a0”.7° As decisoes sobre esse direito fundamental tomadas até a data pelo BVerfG dizem
respeito aos riscos causados pela coleta de dados, independentemente de serem tomadas
de forma seletiva ou continua, em casos individuais ou em grande escala.

No entanto, as medidas de protecdo possiveis ou mesmo exigidas ao abrigo dos di-
reitos fundamentais nao se limitam as medidas diretamente relacionadas ao processo de
coleta e subsequente armazenamento, utilizacao, tratamento ou transferéncia de dados,
mas abrangem também os requisitos (organizacionais, processuais, sistémicos etc.) para
que esses inquéritos e medidas subsequentes respeitem os direitos fundamentais ou, se
necessario, abstenham-se de o fazer. Aqui fica claro que a protecio da autodeterminacéo
informativaja comecano nivel daameaca aos direitos fundamentais e, portanto, pode ser
implementada por meio de medidas para reduzir tais ameacas.

Mesmo quando as medidas de protecao — como as medidas de protecdo dos dados
do sistema’’ — se encontram antes da coleta de dados, trata-se de medidas destinadas a
prevenir a deterioracdo dos dados — em especial sob a forma de controle e concepcao do
contexto — mas ndo a proteger a confianca no funcionamento do préprio sistema infor-
matico. Em outras palavras: a protecao de dados através da concepcéo de sistema nao é
ideéntica a protecéo do sistema informatico (independentemente de nele terem sido im-
plementadas precaucdes legais de concepcéo do sistema) contra o acesso ao proprio sis-
tema e de os acessos aos dados serem subsequentemente tornados possiveis.

Se forem formulados requisitos especiais para essa nova dimensao da protecdo do
sistema, isso ndo constitui uma “minimizacao” do direito a autodeterminacéo informa-
tiva, tal qual o argumento que tem sido levantado criticamente por parte da literatura’™:
o0 seu objetivo de protecao e seu nivel de protecdo permanecem inalterados. No entanto,
o seu ambito de aplicacdo nao é alargado a outras dimensoes de protecdo que ainda nao
tenham sido adequadamente abrangidas pelo direito fundamental a autodeterminacao
informativa; pelo contrdrio, essa protecdo estd ancorada numa nova (na medida em que
especial) concretizacdo de direitos fundamentais e é aplicada através de requisitos regu-
larmente mais rigorosos. De qualquer modo, nao se constitui de maneira alguma uma re-
ducao da protecao dos direitos de personalidade no conjunto dos direitos fundamentais.

2. Novas dimensées das necessidades de protecdo

No acordao sobre as investigacoes policiais on-line, o tribunal partiu da premissa de que
a protecdo previamente concebida para o direito fundamental a autodeterminacéo infor-
mativando erasuficiente para proteger a confiancana funcionalidade dos proprios sistemas
de tecnologia da informacao utilizados para a comunicacio; confianca, esta, que também é

70. Segundo a formulacao em BVerfG, NJW 2008, 1505, 1506 (Kfz-Kenngeichenerfassung).
71.  Ver, supra, nota de rodapé n. 42.
72. Ver, supra, nota de rodapé n. 65.
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importante paraa protecdo da personalidade. Uma protecao (apenas) antes da coleta e pos-
terior utilizacio de dados pessoais é insuficiente se nao incluir também a protecio contra
0 acesso ao proprio sistema informatico que ¢ utilizado para o desenvolvimento comuni-
cativo. Confia-se na funcao continua, correta, nao perturbada e regular desse sistema e,
portanto, sua infiltracao ou mesmo manipulacao fazem surgir comprometimentos e pe-
rigos para a protecdo da personalidade que nao podem ser suficientemente defendidos
pela protecao dos proprios dados coletados.” Assim, a infiltracao de um sistema informa-
tico complexo com a possibilidade de manipular o seu funcionamento ou a instalacéo de
software para modificar os dados pessoais tratados pelo sistema e os processos de comu-
nicacao transmitidos criam fontes independentes de perigo, cuja emergéncia também cria
riscos e comprometimentos para os dados disponiveis no sistema informatico. A defesa
eficaz contra essas ameacas a personalidade exige uma (pré) transferéncia da protecao no
sentido da infraestrutura, que devera garantir a possibilidade de tratamento autodetermi-
nado com dados, bem como a liberdade e a integridade da comunicacao veiculada através
dainfraestrutura. Infiltracoes abrem tais sistemas para controles e manipulacdes externas.
A protecao contra essas infiltracoes ja existe antes que certos dados possam ser ou sejam
acessados,” mas continua se tal intervencao chega a ocorrer.

Chama-se, pois, a atencao para distintos niveis de comprometimento e risco. Alguns dos
perigos poderiam ser evitados pelo direito fundamental (ja desenvolvido até aqui) a autode-
terminacao informativa, possivelmente apos modificacdes,” mas outros ndo poderiam, ou
pelo menos nao poderiam de tal forma que as especificidades das situacoes de perigo fossem
suficientemente levadas em conta na utilizacao dos seus proprios sistemas informaticos.

a) Escopo da intervencdo relacionado com a personalidade

Orisco de certos dados poderem ser coletados mais facilmente do que anteriormente
emresultado de tais infiltracdes poderia efetivamente ser combatido em muitos aspectos

73.  Ofato de osriscos associados a violacao da confidencialidade e integridade dos sistemas informaticos
serem tidos em conta — tal como assumido, por exemplo, por Eifert, NVwZ 2008, 522 — apenas
pela “protecao de dados sempre suficiente a0 mesmo tempo” néo é algo discernivel. A protecio
da confianca no modo de desempenho desse sistema informadtico nao pode ser alcancada dessa
forma. Nesse sentido, por exemplo, violacoes de integridade — como a manipulacao do software
com efeitos relacionados a protecao da personalidade — podem tornar a protecao de dados indivi-
duais praticamente impossivel. Além disso, a protecdo que (apenas) assume a forma de protecdo
dos dados recolhidos deveria basear-se na qualidade desses dados sem poder ser influenciada pela
maneira e intensidade da forma pela qual eles sio obtidos. E necessdrio admitir, entretanto, que, para
determinar a necessidade de protecdo, em especial para determinar a intensidade da intervencao,
0 BVerfG também se baseou em circunstancias que nao estavam relacionadas com a qualidade dos
dados em causa, tais como a dispersao ou a qualidade de informacio de massa das intervencoes.

74. De maneira acertada: Petri, DUD 2008, 446.

75.  Ver referéncias supra: nota de rodapé n. 64. Diversos autores consideram esse procedimento
suficiente para todos os casos.
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pelo direito fundamental existente a autodeterminacédo informativa — complementado
pelos artigos 10.° e 13.° da Lei Fundamental. Se a infiltracdo permitir o acesso nio so a
determinados processos de comunicacao ou dados individuais, mas também a todos os
outros dados “armazenados” no sistema de comunicacao ou acessiveis através dele (por
exemplo, disponibilizados pelo fornecedor), é possivel registar uma multiplicidade e
variedade de circunstancias de vida e caracteristicas pessoais dificilmente individuali-
zaveis, imprevisiveis, o que so é possivel através da infiltracdo do sistema de tecnologia
dainformacéo. O escopo de acesso ao sistema de tecnologia da informacao “relacionado
com a personalidade” aumenta o potencial de risco das intervencdes informaticas subse-
quentes e reduz a possibilidade de resisténcia e defesa através de medidas autodetermi-
nadas. Em todo caso, seriam necessarios novos esforcos juridicos e dogmaticos se esses
riscos fossem levados em conta unicamente através da extensio do ambito do direito fun-
damental 2 autodeterminacio informativa.

b) Dados gerados pelo sistema

Em particular, é duvidoso que o direito fundamental a autodeterminacéo informativa
seja suficientemente eficaz na protecdo contra o acesso aos dados gerados pelo sistema
informadtico — principalmente quando sem um conhecimento mais profundo da pessoa
em causa, muitas vezes até sem qualquer possibilidade de adquirir conhecimentos. O
acesso ao sistema informatico para efeitos de acesso a esses dados pode ser classificado
como uma violacdo do direito fundamental a autodeterminacao informativa e sujeito
ao seu programa de justificacdo. No entanto, surgem problemas, porque a possibilidade
de protecéo da pessoa em causa — incluindo a possibilidade de uma protecéo efetiva
ex post — é limitada do ponto de vista fatico. Por outro lado, ndo ajuda quando tal pro-
tecao, como é parcialmente defendido, refira-se a possibilidade de autoprotecio preven-
tiva. Assim, existem determinadas possibilidades para o utilizador impedir tecnicamente
a criacdo de dados individuais gerados no processo de comunicacdo — tais como coo-
kies™ — ou recolhas de dados — tais como caches,”” mas apenas de maneira limitada: eles
exigem sempre uma consciéncia especial do perigo, bem como um conhecimento téc-
nico consideravel, as vezes — como no caso dos flash cookies — é extremamente dificil
encontra-los. ”® As qualificacdes apropriadas ndo podem ser assumidas, sem mais, para

76. Esses sao dados armazenados em um computador cliente para fornecer determinadas informacoes
a um computador servidor, especialmente durante visitas repetidas.

77. Um cache é uma memoria de buffer rapida que contém copias do contetido de outra memoria
(de fundo), e assim acelera o acesso a ele. Os dados sao armazenados em cache para um acesso
mais rapido a um meio mais rapido. A maioria dos navegadores da Web cria esse cache no disco
rigido na forma de arquivos temporarios.

78.  Os Flash cookies — denominados assim em decorréncia do software flash player com o qual sao
criados — sdo muito mais dificeis de exibir e excluir do que os cookies “normais”. Com as con-
figuracoes-padrao do sistema operacional Microsoft Windows XP, por exemplo, eles nao siao
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os usudrios. Também nao corresponde ao modelo constitucional de protecao da liber-
dade concedé-la apenas a uma pequena minoria de pessoas, a saber, aquela pequena par-
cela com consciéncia de perigo e tecnicamente experientes — tais como freaks, hackers
ou mesmo criminosos especializados em tais competéncias.” Além disso, é importante
notar que a prevencao de cookies ou caches, por exemplo, normalmente s6 pode ser alcan-
cada a custa de perdas funcionais ndo negligenciaveis: em muitos aspectos, eles também
sao “Uteis” para a pessoa em questdo. Em ultima analise, ele confia que também ele sera
capaz de usa-los despreocupadamente.

Se o utilizador nao quiser impedir tal geracao e coleta de dados, é necessaria uma pro-
tecdo eficaz da sua privacidade e personalidade para que ele possa ter a certeza de que os
dados obtidos dessa forma nao podem ser utilizados em contextos abertos e, em parti-
cular, acessiveis a terceiros sem autorizacio prévia. Através da infiltracdo de sistemas de
tecnologia da informacéo, no entanto, eles podem ser usados por pessoas que nio estao
envolvidas no processo de comunicacio, sem que a pessoa em questao, o usuario, seja
capaz de reconhecer isso e se proteger.

c Criacdo de imagens de personalidade de profundidade e amplitude inéditas

Uma situacédo de perigo especial ndo facilmente coberta pela protecao tradicional dos
direitos fundamentais é criada pelo fato de a infiltracéo ultrapassar as barreiras técnicas
de forma generalizada — ou seja, ndo apenas em casos individuais — ainda que haja certa
vigilancia. Quando as barreiras técnicas sao ultrapassadas, a barreira de protecao do sis-
tema cai. Essa barreira ou muro protetor precisaria, caso estivesse ativa, ser superada a
cada e toda vez em que se tentasse infiltrar e intervir no direito da autodeterminacéo in-
formativa e outras medidas juridicas eventualmente cabiveis. Ainda que o infiltrador®
esteja interessado apenas em dados determinados, do ponto de vista pratico, nao hd
absolutamente nada que o impeca de obter outros dados e acessar outros processos de
comunicacdo. Por exemplo, a infiltracdo torna possivel obter um banco de dados poten-
cialmente grande e altamente significativo e diferenciado — ou seja, com multiplicidade

sequer visiveis no disco rigido. Eles nao podem nem sequer ser localizados dentro do browser,
ja que sao processados e salvos de forma independente ao browser. Pela mesma razao, os dados
armazenados podem ser atribuidos exclusivamente ao respectivo usudrio, mesmo que ele use
diferentes navegadores no mesmo sistema — e de forma independente de qualquer numero de
sessoes de navegacao.

79. Ver BVerfG,]JZ 2007, 576: A autoprotecdo informativa deve ser de fato possivel e razoavel para o
individuo.

80. Tal como ¢é o caso das autoridades de seguranca que normalmente so estéo interessadas na trans-
missao seletiva orientada de dados especificos relevantes para elas. Um Trojan instalado por eles
funciona melhor se ele apenas transferir dados individuais, ou seja, precisamente os dados que
sdo importantes para a tarefa oficial (por exemplo, nomes de parceiros de comunicacéo, conteudos
armazenados de e-mails etc.). A barreira foi, no entanto, superada de forma geral pela infiltracao.
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de facetas — de dados de personalidade. Torna-se, pois, possivel abrir vislumbres sobre
partes essenciais da vida, bem como perfis diferenciados de interesses, comportamento,
comunicacao e perfis sociais e, portanto, imagens de personalidade altamente significa-
tivas, ou seja, que tém muito a dizer sobre a pessoa em questao®.

Nao obstante, o direito fundamental a autodeterminacdo informativa ja protege
contra a construcdo de imagens da personalidade através da exploracdo de agregacao
de dados individuais.®* Se, no entanto, a infiltracéo dos sistemas de tecnologia da infor-
macao elimina a barreira técnica de impedimento do acesso a totalidade da informacao,
a coleta de todos os dados acessiveis no sistema informatico durante periodos de tempo
mais longos pode criar possibilidades para a acumulacao e combinacao de uma grande
quantidade de informacao de diferentes dreas da vida numa profundidade e amplitude ta-
manha que eram impossiveis de serem alcancadas com as intervencdes anteriormente.®

Ainda que o direito fundamental a autodeterminacio informativa na sua protecdo
contraaformacao de imagens de personalidade possa ser suficientemente ativado contra
a coleta de dados concretos, a infiltracao de sistemas de tecnologia da informacao dei-
xaria aberto, em todo caso, o risco de que imagens da personalidade de uma amplitude e
densidade até entao desconhecidas sejam criadas e que a pessoa afetada nao seja sequer
capaz de avaliar o perigo potencial e, frequentemente, nao seja nem capaz de se defender
eficazmente: a lacuna de protecéo relativa ao sistema informatico nao pode ser fechada
eficazmente ao nivel da protecéo contra a coleta de dados concretos. Através da infil-
tracdo do sistema de informatico coloca-se um “pé virtual na porta”, mantendo-a aberta
para livre acesso a personalidade vulneravel.

d) O risco de falsificagcdo de dados

A possibilidade de infiltracdo no sistema implica também o risco de falsificacio
(praticamente indetectével de forma virtual) de dados individuais registados e da sua
combinacao com outros, o que pode levar a um perfil de personalidade falsificado. O
usudrio ja praticamente ndo pode mais se defender contra tais falsificacoes, uma vez que
ja ocorreu uma infiltracao associada a tais possibilidades —uma infiltracao que, em prin-
cipio, também pode ser utilizada por terceiros.® Nao se trata, de modo algum nesse caso,
apenas de uma intensificacdo da intervencao contra a qual o direito fundamental a

81. Tal como na formulacio plastica de Bickenforde, JZ 2008, 925, 928: “E a funcao de mediacao do
sistema informatico que agrega os dados pessoais individuais num todo dindmico que pode ser
acedido repetidas vezes e, por isso, em caso de acesso nao autorizado, pode expor o estilo de vida
pessoal da pessoa em questio”.

82. Ver BVerfGE 65, 1,42 {.; 109, 279, 323; 112, 304, 319.

83. Michael/Morlok (nota de rodapé n. 64, nota marginal n. 429) falam em um “salto qualitativo”.

84. Soporuma questao de exaustividade é que as autoridades de seguranca que procedem a infiltracao
nao devem estar regularmente interessadas em tais falsificacoes.
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autodeterminacio informativa, no seu conteudo anterior, protege,® mas se trata, sim, de
uma qualidade de perigo independente.®® As medidas de garantia que se tem disponiveis
devem basear-se na protecao do proprio sistema informatico, ainda que, no interesse da
sua eficdcia, essa protecao deva ser estendida aos dados coletados em decorréncia de in-
filtracoes.

e) Enfraquecimento das possibilidades de autoprotecdo

A infiltracao realizada pelo governo e suas agéncias e — caso seja necessario para a
espionagem — a manipulacio de sistema informatico, em particular, termina por con-
duzir ao enfraquecimento (ndo apenas em casos individuais) da autoprotecio levada a
cabo pelos usudrios e que se lhes é recomendada como expressao da ideia de autodeter-
minacio informativa — por exemplo, encriptando ou utilizando senhas. O direito fun-
damental a autodeterminacio informativa é enfraquecido em suas premissas basicas.
A possibilidade de autoprotecao tem sido até agora considerada um elemento essen-
cial da participacao na comunicacao autodeterminada, uma comunicacio que é igual-
mente tida em conta nas disposicoes da legislacao atual em matéria de protecao de dados.
O Segundo Senado (segunda turma) do Tribunal Constitucional Federal alemao, por
exemplo, tomou a possibilidade de autodeterminacéo dos dados disponiveis como opor-
tunidade para defender a tese de que a protecao previstano artigo 10 da Lei Fundamental
nao se aplicaria mais para os dados que se enquadram no ambito do controle do titular
dos mesmos, uma vez que, com dominio, os titulares teriam uma possibilidade.®” Tal re-
feréncia do Segundo Senado a possibilidade de autoprotecéo é, contudo, questionavel e
passivel de criticas e, portanto, duvida-se se ela seria algo realmente viavel. Com efeito,
vidvel é aquela consideracao de que, apos a conclusao do processo de comunicacao, os
dados salvos nao diferem mais daqueles contidos nos dados criados pelo proprio usuario.
Se,ap0s a conclusao de um processo de comunicacao, ocorrer acesso aos dados de comu-
nicacdo armazenados no ambito de dominio do destinatério, mais do que a atualizacao
de um risco especifico da comunicacao, ocorre antes um risco geral de tecnologia da in-
formacao®.

O elevado grau da possibilidade de autoprotecao que caracteriza o direito funda-
mental a autodeterminacdo informativa nao ¢, de forma alguma, desvalorizado pelo
fato de muitos cidaddos tratarem os seus dados de forma descuidada ou ignorarem as

85. Tal como, por exemplo, Eifert, NVwZ 2008, 521: “intervencao especialmente grave” no ambito
de protecao do direito fundamental a autodeterminacao informativa.

86. Caso se tratasse apenas do problema de “intervencoes aditivas em direitos fundamentais”, seria
possivel superar a questdo, entretanto, no nivel da justificacdo. Ver, nesse sentido: BVerfGE 112,
304, 319 s. Nao obstante, néo se trata aqui de adicao.

87. BVerfGE 115, 166, 185 s.

88. Cf. formulacdo em Bdcker, in: Brink/Rensen (nota de rodapé n. 32), infra Il 2 c.
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possibilidades de autoprotecdo. A necessidade de protecdo ao abrigo dos direitos fun-
damentais nao deixa de existir porque os cidadaos individuais nao a sentem ou sao in-
capazes de realiza-la; a autodeterminacéo inclui a capacidade de decidir até que ponto
alguém quer proteger a si proprio. Aqueles que querem dispensar tal protecdo assim o
fazem também por meio de uso de um direito de liberdade. No entanto, se ja nao for pos-
sivel avaliar a necessidade de protecdo ou se a possibilidade de protecao nao existir de
forma alguma, a sua vontade de protecao autodeterminada deixa de ter importancia e a
recusa de protecdo ndo pode, em circunstancia alguma, ser justificada por referéncia a
negligéncia de muitos cidadaos no tratamento dos seus dados (concretos). No entanto,
a possibilidade de protecdo é negada aos cidadaos pela infiltracdo de sistemas de tecno-
logia da informacao. Isso é aplicavel mesmo que nao seja feito secretamente — desde que
apessoa afetada nao possa avaliar as consequéncias da infiltracdo e da manipulacio asso-
ciada a ela ou for praticamente incapaz de se defender ou resistir.

f) Permissdo do acesso de terceiros

Em especial, existe uma necessidade (ja repetidamente indicada aqui) de protecao
contra o risco de terceiros (privados) tirarem partido da infiltracao do sistema informa-
tico pelas autoridades estatais e, por exemplo, utilizarem o software infiltrado para es-
piar o sistema ou manipula-lo, ou seja, redirecionarem a infiltracéo para os seus proprios
fins, como uma espécie de “ovo de cuco” lancado pelo governo, sem que a pessoa em
causa suspeite disso nem seja capaz de se proteger eficazmente. A protecido dos direitos
fundamentais contra a intervencio do Estado — nesse caso, a infiltracdo — é constitucio-
nalmente mais abrangente, mais facil e leve e, sobretudo, mais eficaz do que a protecao
contra os particulares no ambito dos efeitos horizontais dos direitos fundamentais. No
caso de uso estatal de software — ou software ou hardware manipulados — que tenha sido
infiltrado pelo Estado, ha pelo menos a perspectiva de que o Estado observe as restricoes
do Estado de Direito a sua autoridade para intervir; no caso de acesso (ilegal) de terceiros
possibilitado pela “execucdo antecipada” estatal. Essa perspectiva de protecdo nao se
aplica, pois terceiros nao se sujeitam a tais obrigacoes do Estado de Direito e, dada a ile-
galidade de sua conduta, dificilmente poderiam ser efetivamente submetidos.

9) Grande dispersdo das pessoas afetadas

Ainfiltracdo e o monitoramento possibilitado por ela— que pode durar muito tempo,
além de compreender os mais diversos atos de comunicacéo e liga-los uns aos outros de
modo dindmico —néo se restringem aos destinatarios primarios para os quais a infiltracao
foi concebida. Mais que isso, ela se espraia para um dantes imprevisivel ciclo de terceiros
que sdo parceiros de comunicacao do afetado. Isso também é assim em outras interferén-
ciasna comunicacdo — tal qual em escutas telefonicas realizadas pela policia. No entanto,
enquanto sejam armazenados ou gerados dados que se referem a terceiros no sistema
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de tecnologia da informacio, a gama possivel de dados pessoais pode exceder qualitati-
vamente e em muito a que estd associada a intervencao direcionada em arquivos de co-
municacio especificos, como a escuta de determinadas conversas. Consequentemente,
terceiros podem ser afetados ndo apenas na medida em que isso seja “inevitdvel em casos
individuais”, mas também afetados potencialmente de forma geral e — presumivelmente
frequentemente — sem qualquer limitacdo prévia e — naturalmente — sem serem capazes
de se defenderem de forma “autodeterminada”.

3. Esclarecimento sobre a natureza especial da situagdo de perigo e a
correspondente prote¢do dos direitos fundamentais pelo BVerfG

a) Diferenciacdo ao nivel do Gmbito de protecdo

Com efeito, poderia ser feita uma tentativa de conceder alguns dos interesses an-
teriormente mencionados, alargando ainda mais o direito fundamental a autodetermi-
nacao informativa. No entanto, tal construcio teria de ser, entdo, transformada num
baluarte plenamente utilizavel contra a facilitacao e implementacdo do acesso oficial nao
s6 adados e processos de comunicacdo de todos os tipos, mas também as infraestruturas
de comunicacéo utilizadas (software e hardware), além de contra o acesso correspondente
por parte de entidades privadas. No interesse da capacidade de gestao juridico-dogmatica
seria entdo necessaria uma maior diferenciacdo do ambito alargado da protecao através
de uma afinada dogmatica de limites e barreiras, que trabalhe elaborando barreiras es-
peciais (particularmente elevadas) a infiltracdo e manipulacéo de sistemas informaticos
que poem em perigo a protecao da personalidade e a coleta e utilizacao de dados tornadas
possiveis por essa via. Em contraste, parecia constitucionalmente preferivel ao BVerfG di-
ferenciar ainda mais o direito fundamental geral a protecao da personalidade e encarar a
protecao daintegridade e da confidencialidade dos sistemas de tecnologia da informacao
utilizados pelo individuo e antes da coleta e exploracao dos dados obtidos como resul-
tado da infiltracao, numa forma “especial”, do direito fundamental geral relacionado ao
sistema de tecnologia da informacao —direito que nao depende de fic¢cdes de protecao au-
todeterminada da personalidade, mas pde em primeiro plano a necessidade da protecao
de expectativas de confianca. Isso torna mais facil considerar a nova qualidade do perigo
e da necessidade de protecio orientada para a confianca no sistema ja ao nivel do ambito
de protecao e reconhecer a necessidade de requisitos especiais para as barreiras, além de
desenvolver medidas de protecado orientadas para perigos e risco relacionados.

A abordagem do tribunal também pode ser interpretada como uma reacéo ao fato
de as dimensoes da ameaca a confianca nas infraestruturas de comunicacio e as neces-
sidades de protecao correspondentes so terem sido abordadas até agora de forma limi-
tada, se é que o foram de todo, na literatura juridica, e de nao existirem conceitos, pelo
menos ndo mais detalhados ou mesmo reconhecidos na jurisprudéncia e literatura, sobre
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a forma como a protecao da confidencialidade e integridade dos sistemas de tecnologia
da informacéo utilizados pelo individuo pode ser integrada no direito fundamental 2 au-
todeterminacdo informativa sem inconsisténcias e lacunas. Em razdo da falta de trabalho
preparatorio na literatura, é surpreendente que a maioria dos autores que analisam a
nova decisdo reivindique, sem mais diferenciacao, que a protecao poderia ter sido alcan-
cada apenas pelo direito fundamental a autodeterminacédo informativa. Isso é ainda mais
surpreendente quando se nota que, antes da decisao, foi feita uma tentativa na literatura
enas pecas processuais enderecadas ao tribunal para satisfazer a necessidade de protecao
em particular através do Artigo 13° da Lei Fundamental® — ou também do Artigo 10° da
Lei Fundamental.

b) Reacdo a qualidade especifica do perigo

Em contraste, adenominacio e énfase explicita da protecio, de cunho de direito fun-
damental, a confidencialidade e a integridade dos proprios sistemas de tecnologia da in-
formacao, tal como defendida pelo BVerfG, deixa claro que existe uma situacao de risco
qualitativo particular e que, por conseguinte, devem existir medidas de protecao coor-
denadas de forma correspondente. Uma das diversas vantagens de especificar o ambito
da protecéo é que isso permite que o critério da proporcionalidade em sentido lato seja
conduzido de forma mais precisa. O potencial de perigo especial é compreendido, por-
tanto, de forma tipificadora, realcando, entéo, o carater especial do direito fundamental
e estabelecendo-se a exigéncia de uma forma tipificada de protecdo. Consequentemente,
a protecao nao depende exclusivamente de consideracoes ad hoc no contexto dos crité-
rios de proporcionalidade. No entanto, as ponderacoes de caso a caso continuam sendo
necessdrias para o aperfeicoamento em casos individuais.

c Delimitacdes do direito & autodeterminacdo informativa

Um problema, porém, apresenta-se na distin¢éo entre o direito a autodeterminacao
informativa e a protecdo da integridade e da confidencialidade dos proprios sistemas in-
formaticos — esta ultima tendo sido tratada neste artigo. De forma geral, e em principio,
a distincao funciona da seguinte forma: quando se trata da protecéo contra a coleta de
dados (e o processamento posterior de dados)® sem infiltracao nos sistemas de tecno-
logia da informacéo e de protecdo contra a criacdo de autorizacdes correspondentes,
entdo, estamos diante de um caso em que o direito fundamental da autodeterminacéo

89. Ver evidéncias e argumentacéo em Bdckenforde, JZ 2008, 925, 926, nota de rodapé n. 10.

90. A exploracao por terceiros, ou seja, apos a transmissao de dados, s6 ¢ permitida de acordo com
principios gerais se as condi¢des que justificam tal intervencdo também estiverem preenchidas
para esses terceiros.
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informativa continua a exercer sua protecao.” > Contudo, em contraste, quando se trata
de caso em que um sistema informatico complexo tenha sido infiltrado, espiado e, se for
o caso, manipulado para coleta de dados, aplica-se, entdao, a nova dimensao de protecao
de cunho de direito fundamental.” Essa protecao de cunho de direito fundamental da
confidencialidade e da integridade do sistema informatico nao se aplica apenas a infil-
tracao (e, se aplicavel, a manipulacdo) enquanto tais, mas estende-se também a coleta e
utilizacao de dados e informacoes obtidos (apenas) em resultado da infiltracao:** com
efeito, no ambito da protecao a personalidade, os obstaculos que se prostram passam a
ser maiores e se estendem ao tratamento dos dados pessoais que se tornaram acessiveis
por meio da infiltracéo.

d) Necessidade de maior concretizacdo

Os contornos da nova concretizacdo dos direitos fundamentais ndo puderam ser de-
finidos em todos seus aspectos pelo BVerfG, ja que ele teve de tratar de um litigio especi-
fico e, consequentemente, teve de o fazer apenas na medida em que a questao em tela se
referia ao objeto desse litigio especifico, e ndo a partir de um ponto de vista geral. Subse-
quentemente, existe ainda uma necessidade consideravel de concretizacao, também no
que diz respeito ao objeto da protecédo, em especial no que toca ao conceito (relacionado

91. E equivocado interpretar a frase introdutéria do BVerfG (nota de rodapé n. 2), notas marginais
n. 166 e 201, como significando que a nova dimensao da protecéo é “subsididria” ao direito a
autodeterminacéo informativa. Nao obstante, essa é a posicao de Petri, DUD 2008, 444, por
exemplo. O BVerfG diz, na verdade, que a nova forma de direito fundamental se aplica ali onde
uma lacuna de protecdo pode ser diagnosticada.

92. Além disso, no que respeita a qualquer concorréncia remanescente, aplica-se o principio geral
segundo o qual os limites ao direito fundamental podem ser deduzidos da expressao do direito
de personalidade que protege contra o perigo maior e, por conseguinte, impoe requisitos mais
rigorosos. Em abordagem geral sobre tais regras de concorréncia, ver Jarass/Pieroth, GG, 9. Aufl.
2007, nota marginal n. 18, Vorbemerkung vor Art. 1 — com mais referéncias.

93. Se aautorizacdo legal permitir que outros organismos utilizem a infiltracdo ou os dados obtidos
através dela, terao também de cumprir com os elevados requisitos de interferéncia em seu proprio
sistema informatico.

94. Essa extensdo da protecdo ao que foi “obtido” através da violacdo dos direitos fundamentais
nao é nada de anormal. Nesse sentido, o Art. 13 da Lei Fundamental protege nao apenas contra
a invasao de domicilio, mas também as informacdes ou objetos obtidos em decorréncia de tal
invasao.
So schutzt Art. 13 GG nicht nur vor dem Eindringen in die Wohnung, sondern auch die durch
das Eindringen erlangten Informationen oder Gegenstinde. Ver BVerfGE 109, 279, 374; com
referéncia a BVerfGE 100, 313, 360 (o ultimo com referéncia ao art. 10 GG). Sobre os paralelos
entre as novas garantias dos direitos fundamentais e o art. 13 GG, ver: Bdcker, in: Brink/Rensen
(nota de rodapé n. 32), infra I1I 1 vor a; Pieroth/Schlink, Grundrechte, 24. Aufl. 2008, nota mar-
ginal n. 377c.
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com a personalidade) de “sistemas informaticos”® proprios (melhor: autoutilizados).*

Também ainda nao foi esclarecido de forma conclusiva como deve ser garantida a pro-
tecao dos sistemas informaticos contra interferéncias nao secretas — uma protecao que
foi expressamente mencionada pelo tribunal, mas nao foi elaborada em detalhes.”” Ade-
mais, é igualmente necessario clarificar o alcance da protecao contra particulares. No en-
tanto, a formulacao do Tribunal Constitucional Alemao da dimensao dessa protecao de
cunho de direito fundamental como uma “garantia” deixa claro que o Estado também é
responsavel por assegurar que a integridade e a confidencialidade dos sistemas informa-
ticos —incluidos ai os casos em que elas sejam ameacadas por outros meios que néo a in-
tervencdo do Estado. O Estado dispoe, entretanto, de uma ampla margem de apreciaciao
de acdo para o desempenho das tarefas regulamentares correspondentes ao abrigo do di-
reito objetivo.

Tal garantia de natureza de direito fundamental também protege contra interferén-
cias com fins repressivos. No entanto, as condicdes pelas quais isso pode ser possivel e
aplicavel ainda carece de maior clarificacdo.”® Aqui, o peso dos bens juridicos — cuja pro-
tecdo serve efetivamente a norma penal possivelmente violada no caso concreto — devera
ser determinado de forma semelhante a das medidas preventivas. Poder-se-ia afirmar,
contudo, que também houve necessidade de uma maior concretizacéo na formulacao do
direito fundamental a autodeterminacao informativa ha um quarto de século. Também
naquele momento a nova perspectiva pds um desafio a dogmatica juridica, a legislacao e
ajurisprudéncia de entao. Hoje, isso acontece novamente.

VI. LIMITES DE DIREITOS FUNDAMENTAIS

O direito fundamental a garantia de integridade e confidencialidade de sistemas in-
formaticos de uso proprio nao existe de forma irrestrita. Tendo em vista o potencial de
risco especifico, o principio de proporcionalidade conduz, em regra (embora isso de-
penda da intensidade da intervencdo),” a um elevado obstdaculo para as intervencdes.

95.  Ver as consideracoes supra, II1.

96. Essaalternativa linguistica evita ressonancias inadequadas apenas no ambito dos direitos reais. Ver
também Bdcker, in: Brink/Rensen (nota de rodapé n. 32), infra I1I 2a. O uso de um computador
em um cybercafé também configura um uso pessoal (ainda que seja apenas temporario).

97.  Ver, de forma mais detalhada, Bockenfirde, JZ 2008, 931; Bdcker, in: Brink/Rensen (nota de rodapé
n. 32), infra I11.

98. Ver, também, as consideracoes de Kiihne, in: Roggan (nota de rodapé n. 34). p. 85 s.

99. O BVerfG nao precisou decidir até que medida intervencoes de menor alcance do que as buscas

on-line poderiam ser permitidas sob condicdes menos rigorosas. Sobre o assunto: Bdcker, in:
Brink/Rensen (nota de rodapé n. 32), infra I1I 3.
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Ademais, o dever de protecdo do Estado, ancorado objetiva e juridicamente, de tomar
medidas contra ameacas de particulares, também é ativado aqui.'®

1. Requisitos de direito material e direito processual

O BVerfG formulou requisitos para as autorizacdes legais no ambito da prevencao de
riscos que dizem respeito a infiltracdo e manipulacdo do sistema informatico proprio,
mas também a coleta e utilizacdo de dados e informacdes obtidos dessa forma.

Os requisitos constitucionais para as restricoes incluem, em primeiro lugar, o requi-
sito de certeza e clareza das normas de autorizacao —algo que, alias, foi desde sempre de-
rivado do principio fundamental do Estado de direito.'™*

Além disso, para que se justifique uma investigacio on-line é necessario indicar um
bem juridico suficiente (excepcionalmente) importante,'* tais como o corpo, a vidae a
liberdade de pessoas, bem como aqueles bens de interesse geral cuja ameaca afete as fun-
dacdes ouaexisténcia do Estado ou das fundacdes da existéncia humana.'® Um exemplo
deste ultimo seriam ataques a servicos ptblicos que asseguram a existéncia de estruturas
de fornecimento, abastecimento ou seguranca publica, como barragens. Os requisitos
constitucionais incluem também requisitos relativos ao tipo e a intensidade do perigo e,
consequentemente, ao grau de probabilidade e a base factual do prognostico do perigo.'*
Em particular, a exigéncia de uma probabilidade suficiente de ocorréncia nao pode ser
dispensada e as hipoteses e conclusoes devem ter um ponto de partida concretamente
definido no mundo real e suporte fatico. Os fatos devem, por um lado, permitir concluir
que pelo menos a natureza do acontecimento é concreta e previsivel e, por outro, que se
trata de pessoas envolvidas determinadas cuja identidade é conhecida, pelo menos de tal
forma que a medida de vigilancia pode ser dirigida contra elas e amplamente restringida
aelas.'®

Além disso, as garantias processuais sio também de suma importancia,'® em espe-
cial um controle pormenorizado a ser realizado por uma autoridade independente antes
da infiltracdo. O acesso secreto aos sistemas de tecnologia da informacéao, que deve ser

100. Ver as referéncias na nota de rodapé n. 44 e 45. Por meio do conceito de “garantia” da confiden-
cialidade e a integridade dos sistemas de tecnologia da informacao, a Corte esclarece a existéncia
de um dever para que o Estado proteja em todas as esferas da vida (ver também Petri, DUD 2008,
p- 446 s.), sem, contudo, aprofundé-lo em detalhes.

101. Ver BVerfG (nota de rodapé n. 17), nota marginal n. 208, com mais referéncias.

102. Requisitos mais baixos podem, por exemplo, ser suficientes para a avaliacao off-line do disco
rigido de um computador confiscado.

103. BVerfG (nota de rodapé n. 17), nota marginal n. 247.

104. BVerfG (nota de rodapé n. 17), nota marginal n. 242 s., 249 s.
105. BVerfG (nota de rodapé n. 17), nota marginal n. 251.

106. BVerfG (nota de rodapé n. 17), nota marginal n. 257 s.
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considerado particularmente importante, deve ser colocado sob reserva de uma decisao
judicial, ou seja, s6 pode ser autorizado apos sentenca. Outro 6rgao, exceto em casos ur-
gentes, s6 pode ser considerado se oferecer a mesma garantia de independéncia e neu-
tralidade de que dispoe um juiz — uma seguranca significativa que é muito dificil de se
garantir. As razdes da licitude das medidas de controle e monitoramento devem ser apre-
sentadas por escrito.

2. Onucleo central da vida privada e suas formas de vida

Finalmente, sao indispensaveis precaucdes para proteger o nucleo central da vida pri-
vada. Os sistemas informaticos utilizados exclusivamente para comunicacdes relevantes
para esse nucleo central ndo devem ser infiltrados. Isso, todavia, nio é algo previsivel de
antemao. A esse respeito, a protecio so pode tornar-se totalmente eficaz quando os dados
sao coletados como resultado da infiltracao no sistema de tecnologia da informacao. A
coleta de dados relevantes para esse nticleo central da vida privada deve, em principio,
ser proibida.

A protecio so pode ser empurrada para a segunda fase — ou seja, para a avaliacao —,
quando e se a relevancia dos dados recolhidos para o nticleo central nao puder ser clarifi-
cadaantes ou durante a coleta de dados, mas existirem, no entanto, indicacdes de que um
objeto de protecdo de importancia excepcional corre risco presumivel de ser colocado
em perigo. No entanto, regras processuais adequadas devem garantir que a intensidade
daviolacao do nucleo central e os seus efeitos sobre a personalidade e 0 desenvolvimento
da pessoa em causa permanecam tdo baixos quanto possivel.'*’

No entanto, a protecao por nao coleta continua a ser a prioridade. Assim, o tribunal
formula o requisito de se abster da recolha de dados se houver indicacoes de que o nu-
cleo central é “afetado”. O nucleo central da vida pessoal esta protegido como tal. Ndo se
trata (apenas) da protecao de uma determinada declaracdo que deve ser julgada isolada-
mente e que, devido ao seu contetido, nao deve ser acessivel ao Estado por razdes de pro-
tecdo da dignidade humana. Em vez disso, a protecao do nucleo central visaa protecdo da
parte do desenvolvimento pessoal privado que deve ser mantida livre do conhecimento
do Estado em prol da dignidade humana. No entanto, no nucleo central da vida privada
também se misturam as coisas intimas e banais, significativas em termos de personali-
dade com aquelas menos significativas. Essa mistura comunicativa também é protegida,
mesmo antes de a comunicacéo ser inquirida, e ndo apenas ao nivel da avaliacdo. Nesse
caso, a protecdo s6 pode ser concedida dividindo o processo de comunicac¢do em — visto
isoladamente — contetido absolutamente protegido e apenas relativamente protegido.

Se a protecdo fosse requerida apenas dessa forma, nao seria, em principio, negado
ao Estado o direito de se infiltrar no sistema informatico e de registar primeiro todos os
contetdos, a fim de, em seguida, remover elementos individuais como absolutamente

107. BVerfG (nota de rodapé n. 17), nota marginal n. 281 s.
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protegidos. Isso néo faria justica a ideia basica de protecao do nucleo central: A digni-
dade humana exige que o Estado se abstenha de exercer vigilancia numa situacao em que
existem indicios de que a medida afetara esse bem mais importante. Tal “toque” esta ge-
ralmente presente no momento da tomada de conhecimento. Uma rentincia a protecao
ja no nivel de levantamento deve, portanto, permanecer uma excecao,'® para a qual
existem motivos, por exemplo, se o ntcleo central for inesperadamente afetado'® ou se
houver indicacoes de que a comunicacio serve para acordar ou planejar atos puniveis
concretos,'? ou porque in-time ou outro contetiido com necessidade de protecao serve
apenas como uma camuflagem para acordar ou discutir em mais detalhes acoes que cons-
tituem um perigo.'*! So se nao for suficientemente previsivel qual serd o conteudo dos
dados coletados, ou se as tecnologias da informacéao ou as dificuldades de investigacao
entravarem a andlise do contetido dos dados — por exemplo, no caso de documentos ou
conversas em lingua estrangeira — é que, com a maior cautela possivel e se respeitando
o bem juridico cuja protecao é de extrema importancia, pode ser efetuada uma primeira
andlise, mesmo apos infiltracdo no sistema informatico e a protecao constitucional ser
transferida para o nivel de avaliacao (conceito de protecdo em dois niveis).

O requisito de protecdo nucleo central ja e descumprido quando o levantamento de
dados (apenas) deixa de ocorrer se tais constatacoes relevantes para nucleo central forem
afetadas, tal como previsto no § 100 a (4) StPO (Codigo Processual Penal Alemao) e ou-
tras normas. O fato de que, na vida pratica, contetidos relevantes para o nucleo central
sejam comunicados “sozinhos” — ou seja, apenas com conteudo relevante para o nucleo
central sem mais—sera, provavelmente, extremamente raro; isso é ainda mais improvavel
de ocorrer de forma que se possa prever de antemdo uma eventual separacao de tipos de
contetdo. Ao limitar a protecdo a esse tipo de utilizacdo, a protecdo de duas fases da area
do ntcleo seria anulada. Mesmo em uma conversa confidencial entre conjuges, na qual
contetidos relacionados ao nticleo central sao objeto de discussao, havera também outros
conteudos, como contetudo banal ou declaracoes sobre a conduta de terceiros ou eventos
de natureza diferente: simplesmente permitir o monitoramento e a gravacao, negando
assim a protecao do nucleo central ja no nivel de investigacao e transferindo-a para o
nivel de aplicacdo, ndo cumpre os requisitos constitucionais.'**

108. BVerfG (nota de rodapé n. 17), nota marginal n. 281.

109. Ver BVerfGE 109, 297, 318.

110. Ver BVerfGE 113, 348, 391.

111. BVerfG (nota de rodapé n. 17), nota marginal n. 281.

112. Ja na decisdao BVerfGE 113, 348, 391 s. postula-se — embora com referéncia ao Art. 10°, par.
1 da GG, que, em principio, concede uma protecao mais fraca do que o direito fundamental
recentemente concretizado — : “Se, no caso concreto, existirem indicios concretos de que uma
interceptacdo de telecomunicacoes captura contetidos pertencentes a esta area fundamental, tal

interceptacdo néo pode ser justificada e ndo deve ocorrer”. Utilizou-se, aqui, a palavra “capturar”
(erfassen), mas nao para significar que a comunicacio “sozinha” contém contetudo sobre a area

Horrvann-Riem, Wolfgang. A protecao de direitos fundamentais da confidencialidade e da integridade
de sistemas proprios de tecnologia da informagao. Riseiro, Pedro Henrique (trad.).
Revista de Direito Civil Contempordneo. vol. 23. ano 7. p. 329-365. Sao Paulo: Ed. RT, abr.-jun.[2020.



DoUTRINA INTERNACIONAL 361

VII. CONCORRENCIA COM OUTRAS NORMAS DE DIREITO FUNDAMENTAL

Odireito fundamental de proteger a confidencialidade e a integridade dos sistemas de
tecnologia da informacao pode competir com outras normas de direitos fundamentais,
como os artigos 10° e 13° da Lei Fundamental.

1. Intervencdo no Gmbito do domicilio

O ambito da protecdo do artigo 13.° da GG é afetado quando uma intervencéo é feita
no domicilio (ver, anteriormente, IV 2 b). Existem, pois, obstdculos especiais, como
aqueles do pardgrafo 4°. E, contudo, duvidoso que o artigo 13.° da GG possa garantir a
protecdo de forma abrangente e, de fato, de forma adequada e suficientemente diferen-
ciada, em especial se a protecao espacial do artigo 13.° da GG abrange o problema especi-
fico da infiltracéo e da modificacao dos sistemas das tecnologias da informacao: o artigo
13.° GG concede protecao espacial e protecao espacial de conduta, mas nao protecao de
funcoes relacionadas com a infraestrutura de comunicacdes pessoais. Além disso, a pro-
tecdo prevista no artigo 13 da Lei Fundamental so seria considerada se o hardware in-
filtrado estivesse localizado em um apartamento, situacao que nem sempre é o caso de
notebooks, smartphones e outros.

Deve-se acrescentar, no entanto, que o artigo 13.° da Lei Fundamental salvaguarda
aspectos importantes da protecdo, como a protecdo contra a medicao das emissoes ele-
tromagnéticas para gravar palavras codificadas, contra a intrusio em domicilio, por
exemplo, para fins de manipulacao do dispositivo, ou contra a ativacio de cdmaras e mi-
crofones em computadores para monitorizacdo de atividades que ocorrem em domici-
lio.'"* Tais medidas constituem igualmente uma intervencao independente no ambito da
protecao do artigo 13°, par. 1 da Lei Fundamental, que exige uma justificacao se servirem
para a pesquisa pratica da infiltracdo em sistemas informaticos, como uma “investigacao
on-line”. O dominio da protecao dos direitos fundamentais da confidencialidade e da
integridade dos sistemas informaticos nao deve ser mal interpretado de forma a substi-
tuir as garantias paralelas dos direitos fundamentais, de modo que as medidas possam,
por assim dizer, ser autorizadas como um anexo, na medida em que se destinem a servir
a implementacao de uma interferéncia num sistema informatico e isso é permitido en-
quanto tal — em comparacdo com o padrao da garantia de protecdo da personalidade
aqui discutido. Por um lado, tal “solucéo de anexo” néo faria justica a categoria do di-
reito fundamental da inviolabilidade do domicilio, que é particularmente protegida pela
Constitui¢ao. Por outro lado, também nao consegue convencer sistematicamente, uma

fundamental da vida privada. Essa afirmacao nao foi corrigida pelo acordao sobre as pesquisas
e buscas on-line.

113. Ver — ainda que ndo compreendendo todos os exemplos mencionados anteriormente — BVerfG
(nota de rodapé n. 17), nota marginal n. 193.
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vez que as infiltracoes nos sistemas de tecnologia da informacao sao, em principio, tecni-
camente possiveis sem violar o domicilio'*.

2. Concorréncia com o sigilo das telecomunicacées, em especial com a vigildncia
de telecomunicacées nas fontes (Quellen-TKU)

Existe umasituacdo de concorrénciaentre o artigo 10.° da GG e o direito fundamental
de proteger a confidencialidade e a integridade dos sistemas informaticos, em especial
no que respeita a vigilancia das telecomunicacdes na fonte (Quellen-TKU). A vigilancia
de telecomunicacées na fonte (Quellen-TKU) é um processo de monitoramento que de-
tectaasaida de telecomunicacdes antes da criptografia ou a entrada de telecomunicacoes
apos a descriptografia pelo destinatario. Enquanto a vigilancia das telecomunicacoes
costumava ter lugar e ter éxito durante o periodo de transmissao na rede — ou seja, nas
vias fisicas de transmissao —, isso ja nao é possivel com a transmissao digitalizada e a uti-
lizacdo da cifragem. Ademais, existe ainda alguma incerteza quanto a seguranca das tec-
nologias individuais de Voice-over-IP contra as escutas'"”.

A vigilancia de telecomunica¢des na fonte (Quellen-TKU) pode levar a perigos,
que vao além daqueles de uma intercepcao das telecomunicacoes atuais durante a
transmissao da rede.'*® O Tribunal Constitucional Alemao (BVerfG) assumiu que as si-
tuacdes de risco nao podem ser combatidas, ou ndo podem ser suficientemente com-
batidas, pelo artigo 10.1 da Lei Fundamental, quando consistem na coleta de dados
sem referéncia a telecomunicacoes continuas apos uma infiltracao. Ao mesmo tempo,
afirmou que o artigo 10.° da Lei Fundamental constitui o tnico critério de revisdo, na
medida em que abrange exclusivamente as telecomunicacoes atuais. A ideia de base
dessa afirmacéo ¢ que a circunstancia técnica — quer a monitorizacdo tenha lugar du-
rante a transmissao da rede, quer no dispositivo final — nao pode ter qualquer signi-
ficado para a atribuicao do artigo 10.° GG se a intervencao se limitar ao registo da
comunicacdo em curso e, por conseguinte, o potencial de risco especial para a con-
fidencialidade e integridade de sistemas informaticos complexos nao for ativado. No

114. Ver, sob a perspectiva do lado da técnica, Buermeyer; HRRS 2007, 154, 163 s. Por sua vez, Béc-
kenforde (JZ 2008, 925, 933, nota de rodapé n. 95) sublinha que os acessos on-line segundo os
principios da proporcionalidade podem, em casos individuais, pesar mais que a instalacio de
hardware em domicilio.

115. O software Skype, por exemplo, ha muito tempo é considerado a prova de escutas e o exemplo-
-padrio para a necessidade das Quellen-TKU [N.T.: uma forma especifica de monitoramento e
vigilancia de telecomunicacoes criptografadas]. Enquanto isso, entretanto, ha indicios crescentes
de que existe uma “chave duplicada” (Nachschliissel) para o procedimento de criptografia secreta
que também pode ser usada pelas autoridades, de modo que a interceptacao também seria possivel
sem a técnica Quellen-TKU de monitoramento de telecomunicacdes criptografadas; ver [www.
heise.de/newsticker/meldung/113281].

116. BVerfG (nota de rodapé n. 17), nota marginal n. 188 s.
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entanto, a turma do Tribunal acrescentou que isso deve ser assegurado por precaucoes
técnicas e garantido adicionalmente por via legal''’.

No entanto, é duvidoso que tais acordos técnicos sejam possiveis atualmente. Na au-
diéncia de 10 de outubro de 2007, varios peritos interrogados pelo tribunal negaram tal
possibilidade. Na literatura existem também votos afirmativos''®. No entanto, ja existem
duvidas quanto a possibilidade pratica de se infiltrar num sistema informatico sem obter
uma quantidade minima de informacéo, por exemplo, sobre as suas vulnerabilidades;
o conhecimento dessas vulnerabilidades pode desencadear novas ameacas. Acima de
tudo, existem duvidas quanto ao fato de as arquiteturas informaticas atuais ou previsi-
veis permitirem um acesso limitado: Umavez que o software tenha sido executado em um
sistema, ele pode ser usado universalmente.

As condicoes prévias para que uma medida diga apenas respeito ao ambito de apli-
cacao daprotecao doartigo 10.° daLei Fundamental e, por conseguinte, seja considerada
apenas por essa norma, nao sao, de qualquer modo, preenchidas se o sistema de vigi-
lancia das telecomunicacoes depender da infiltracao no sistema informatico, algo que
provoca ou pode causar intervencoes relevantes para a personalidade. Aplica-se identi-
camente essa hipotese se o risco de uma modificacao técnica do sistema for criado por
infiltracao ou em resultado da sua utilizacdo por terceiros. Essas ameacas a protecdo da
personalidade nao podem ser evitadas apenas pelo artigo 10.° da Lei Fundamental.

O teste do direito fundamental a protecdo da confidencialidade e da integridade dos
proprios sistemas informaticos também nao é dispensavel pelo fato de a intervencéo s6
ter lugar quando é “necessdria” para permitir o controle e a gravacio de telecomunica-
cdes sob forma nao cifrada'’®. Em especial, a protecdo mais estrita dos sistemas de tecno-
logias dainformacao nao deixard de ser aplicavel se uma medida promissora de vigilancia
das telecomunicacoes nao puder ser implementada com éxito sem essa intervencao.

A protecéo também ndo é invalidada pelo fato de o procedimento poder ser anulado
posteriormente.'® Se a integridade e a confidencialidade dos sistemas de tecnologia da
informacao forem ameacadas ou mesmo prejudicadas pela intervencao, entdo a pro-
tecdo dos direitos fundamentais ¢ ativada, sem que isso seja revertido por uma poste-
rior eliminacao das consequéncias da intervencao — além do fato de que, do ponto de
vista técnico, de acordo com os especialistas consultados pelo BVerfG, uma restauracao
completa do status quo ante nao seria viavel. Portanto, também sao necessarios requi-
sitos substantivos e processuais especiais para uma vigilancia de telecomunicacoes na

117. BVerfG (nota de rodapé n. 17), nota marginal n. 190.

118. Bar (MMR 2008, 423), por exemplo, responde de forma afirmativa e diz que existe um software
especial que s6 abre durante as conversas reais e nao requer acesso a outros dados no computador.

119. Cf. aformulacdo em § 20 I par. 2 n. 1 Nr. 2 do projeto de uma Lei Relativa ao Servico Federal de
Policia Criminal (BKA — Gesetz iiber das Bundeskriminalamt), BR-Drs. 404/08 de 5. 6. 2008.

120. A suposicao por detras do § 20 1 par. 2 Satz 2 em conexao com § 20 k par. 2 Satz 1 Nr. 2 do projeto
da Lei-BKA (nota de rodapé n. 119) difere claramente desse ponto.
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fonte (Quellen-TKU) de acordo com padrdes como aqueles do § 100 a StPO (Codigo de
Processo Penal da Alemanha), que foram criados para a vigilancia tradicional de teleco-
municacoes, também nao contém autorizacdes para intervencoes dessa intensidade par-
ticular; eles também nao tém umalimitacdo auma “pura” vigilancia de telecomunicacoes
nafonte, ou seja, uma garantia legal de que a vigilancia das telecomunicacoes é limitada a
comunicacéo continua e que isso é tecnicamente garantido'?!. Nesse sentido, ndao sao ob-
servados os requisitos de limite formulados pelo Tribunal Constitucional Alemao quanto
ao direito fundamental de proteger a confidencialidade e aintegridade de sistemas de tec-
nologia da informacao proprios.

ConcLusAo

Em resumo, pode-se afirmar que o Tribunal Constitucional Alemio reagiu a um po-
tencial de perigo especial, destacando uma necessidade especial de protecao para os sis-
temas de tecnologia da informacao, algo que surgiu como resultado do desenvolvimento
da tecnologia informatica, de novas constelacoes das redes, e de muitos novos servicos e
possibilidades de infiltracao e manipulacdo nelas baseadas. O objetivo da protecao con-
tinua a ser a protecao da personalidade como base para o desenvolvimento autodeter-
minado. O tribunal afirmou a necessidade constitucional de uma salvaguarda especial
da confidencialidade e integridade dos sistemas complexos de tecnologia da informacao
utilizados pela pessoa em causa, que sao particularmente importantes para a liberdade
de desenvolvimento pessoal nas condi¢des atuais e aos quais a pessoa em causa se confia
sem que seja possivel e admissivel esperar que ela propria os possa controlar. A protecao
oferecida é direcionada contra impactos no proprio sistema de tecnologia da informacéo,
mas ela também inclui protecao contraa coleta e o uso subsequente dos dados resultantes
de infiltracdo no sistema de tecnologia da informacao. A Constituicao nao exige uma
proibicao estrita de tais efeitos, mas os associa a requisitos especiais de direito material e
de direito processual.

Na sua decisdo sobre as investigacdes em linha, o Tribunal Constitucional Alemao
ndo criou um direito fundamental novo, mas fundamentou a decisdo no direito funda-
mental ha muito reconhecido a protecao da personalidade; chegando a esse resultado por
meio de uma maior diferenciacdo. Nesse contexto, o tribunal, que deve ser cauteloso com
obiter dicta, ndo pode comentar todas as questdes em aberto. A jurisprudéncia e a dogma-
ticajuridica, mas também o legislador, sdo entdo chamados a definir os contornos futuros
da protecao dos direitos fundamentais.

121. Bar (MMR 2008, 326) negligencia esse ponto.

Horrvann-Riem, Wolfgang. A protecao de direitos fundamentais da confidencialidade e da integridade
de sistemas proprios de tecnologia da informagao. Riseiro, Pedro Henrique (trad.).
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