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Resumo: O presente trabalho visa investigar o
anonimato na internet e sua protecédo juridica.
Depois de compreendida a desvalorizacao pela
qual passou o anonimato online no decorrer da
evolucdo da internet, analisou-se decisées judi-
ciais e iniciativas internacionais pela via meto-
doldgica da inducéo, para verificar a tutela do
anonimato pelo Direito. Desdobramento disso ¢é
a configuragdo do direito ao anonimato online,
que, sob 0 manto do direito a privacidade, assu-
me certos contornos dogmaticos relevantes para
a experiéncia juridica brasileira, inclusive, onde
se confirma sua protecdo apesar da vedacdo da
Constituicdo Federal de 1988 ao anonymous
speech.
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ABsTRACT: The present work aims to do investi-
gate the concept of anonymity on the internet
and its legal protection. After understanding
the devaluation in which online anonymity has
gone through during the internet evolution, ju-
dicial decisions and international initiatives are
analyzed through the inductive methodological
approach to verify anonymity's protection by the
Law. The configuration of the right to online an-
onymity is a consequence of this, which, under
the cloak of the right to privacy, assumes certain
relevant dogmatic outlines to the Brazilian legal
experience, where its protection is confirmed
despite the 1988 Federal Constitution's ban on
anonymous speech.
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INTRODUCAO

A nocao de anonimato liga-se a uma série de questoes juridicas, perpassando desde
o ambito da investigacao e repressao de crimes praticados por agentes de identidade nao
sabida, a esfera do biodireito, no que diz respeito a identificacao de sujeitos de pesquisas
cientificas e doadores de sémen para fim de reproducao assistida, e tantas outras. O pre-
sente trabalho se inclina, entretanto, especificamente ao anonimato online, os problemas
que o circundam e a possibilidade de sua protecao na seara do Direito.

O recorte metodologico tem razdo de ser antes nas caracteristicas e aspectos rele-
vantes da internet que particularizam o anonimato no ambiente digital do que em algum
motivo relacionado a ontologia da acao anonima.

Em termos conceituais o anonimato “tem a ver com autonomia, nomeadamente a escolha
individual de ndo divulgar o nome ao se comunicar por meio da Internet”'. Este é o sentido
amplo. Sob um angulo de vista mais estrito, o anonimato na internet requer a observancia de
dois requisitos: (i) tornar uma acao nao vinculavel a identidade do agente, e (ii) fazer com que
duas (oumais) condutas realizadas pela mesma pessoa nao tenham ponto de conexao entre si’.

Pautado nessas ideias, este artigo é estruturado em quatro partes: (i) primeiro sera
demonstrada, no curso de desenvolvimento da internet e suas aplicacdes, a desvalo-
rizacdo do anonimato online pelos atores do mercado e pelos entes publicos governa-
mentais; (ii) posteriormente, lancando mao do método indutivo, com suporte em
decisoes judiciais de cortes superiores e iniciativas internacionais, concluir-se-a pelo
merecimento de tutela juridica do anonimato na rede; (iii) evidenciado que os ordena-
mentos juridicos devem protegé-lo sob o manto do direito a privacidade, pelo raciocinio

1.  WEBER, Rolf H.; HEINRICH, Ulrike I. Anonymisation. London-Heidelberg-New York: Springer,
2012, p.35-36.

2. CLARK, J.; GAUVIN, P; ADAMS, C. Exit node repudiation for anonymity networks. In: KERR,
Ian; STEEVES, Valerie; LUCOCK, Carole (Orgs.). Lessons from the identity trail: anonymity, privacy
and identity in a networked society. New York: Oxford University Press, 2009, p. 400.
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CONSIDERACOES FINAIS

Os ataques enderecados ao anonimato na internet tanto pelos agentes do mercado,
como por entidades governamentais, sao reiterados. Mesmo diante da agravada persona-
lizacao e desafios da web semantica e da Internet das coisas — que ainda hao de ser enfren-
tados —, no entanto, existe lugar para a tutela juridica do anonimato, cuja acomodacéo se
ddano ambito de protecao do direito a privacidade, no elevado nivel dos direitos humanos
e fundamentais.

A consagracao do direito ao anonimato na rede é inspirada pela promocao de liber-
dades fundamentais do seu titular, construcao daidentidade pessoal e nao discriminacéo,
mas é passivel de sofrer limitacoes e restricoes para resguardar direitos e liberdades de
terceiros e interesse publico, mas cuja legitimidade sera aferida pela maxima da propor-
cionalidade.

O valor constitucional do anonimato na internet, apesar do destaque que vai rece-
bendo em cortes superiores e 6rgaos mundo afora, carece de reconhecimento expresso
nos tribunais brasileiros e pela maior parte da doutrina nacional. Com efeito, ¢ sob a ba-
tuta da tutela da privacidade que esse posicionamento deve ser revisto e, com maturi-
dade e atencdo a importancia e caracteristicas do ciberespaco, concretizado o direito ao
anonimato online, legitimando-se, assim, o uso de tecnologias e métodos de navegacao
irrastreavel, o discurso anonimo em aplicacoes e plataformas digitais, e o emprego da
anonimizacao de dados para a minimizacdo do uso de informacoes pessoais.
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Pesauisas po EpITORIAL

Veja também Doutrinas relacionadas ao tema

® Direito ao esquecimento na era da memoria e da tecnologia, de Guilherme Magalhdes Mar-
tins - RT 1019/109-153 (DTR\2020\8414);

® Do direito ao esquecimento ao direito a desindexacdo sob a otica antropoldgica das categorias
casa e rua, de Adolfo Mamoru Nishiyama e Rosangela Tremel - RT 1020/55-74 (DTR\2020\12817);

e Lei do anonimato apos o BREXIT, de Michael Schillig - RDRE 3 (DTR\2017\593); e

e (O direito ao esquecimento e o atual entendimento do tribunal da cidadania do Brasil: o conflito
entre o direito a informacédo e a memoria coletiva e o direito a privacidade do condenado a luz
do julgamento do Resp do caso Daniella Perez, de Claudia Mansani Queda de Toledo e Livia Pelli
Palumbo - RDCI 122/125-154 (DTR\2020\14254).
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e contornos dogmaticos de sua protecdo no Direito Brasileiro.
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