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Resumo: O artigo descreve as origens das normas
referentes a protecdo de dados pessoais no Brasil
para comparar o atual Projeto de Lei 5.276/2016
com o Regulamento 2016/679 da Unido Europeia. O
objetivo do artigo € estabelecer uma critica ao Pro-
jeto de Lei brasileiro, sem descuidar de mencionar a
necessidade de sua aprovacdo. Na primeira parte, é
descrita a origem do conceito juridico de informa-
cd0, no ambito da legislacdo referente aos arquivos
estatais e privados. Depois, ¢ evidenciada a cons-
trucdo do conceito de protecdo a personalidade e
as informacdes nas relacdes de consumo, no cerne
do direito civil e do direito do consumidor. E indica-
do que o debate brasileiro houve por construir os
conceitos juridicos pertinentes a protecdo de dados
pessoais com foco na interpretacdo constitucional,
culminando com o Marco Civil da Internet, que se
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AssTrACT: The article describes the sources of the
statutory legal norms that deal with personal data
protection and the Brazilian Bill under debate in
the Parliament in order to compare them with the
actual European Union Regulation 2016/679. The
main goal of the article is to provide some criticism
over the Brazil Federal Bill 5,276/2016 without lo-
sing sight about its enactment importance. The first
section describes the origin of the Brazilian legal
concept of information, which was driven from
administrative legal statutes concerning public and
private archives. Afterwards, the next section shows
the construction of the legal concept of persona-
lity rights in the Civil Code and the concept of the
personal information protection in the Consumer
Relations Code. A remark is made to demonstrate
that the Brazilian legal community built such legal
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afigura como uma norma eclética, uma vez que in-
cide em diferentes ramos do direito publico e do di-
reito privado. Por fim, é descrito o Projeto de Lei de
Protecdo dos Dados Pessoais, sendo este comparado
com o Regulamento 2016/679. Sio feitas trés criti-
cas. A primeira é a auséncia de previsao no Projeto
de Lei de meios administrativos para efetivagdo dos
direitos previstos. A sequnda esta centrada na baixa
capacidade de construir modelos legais que sejam
habeis a forcar as condutas das empresas. Por fim, a
terceira se refere a vacuos normativos, em especial
aos referentes a requlacao do tratamento de dados
pessoais para fins criminais, que é matéria regulada
no direito comunitario europeu. A conclusdo indica
que o Brasil estad atrasado na construcdo de uma
legislacdo para protecdo dos dados pessoais e que
o debate legislativo deveria buscar o incremento de
uma sinergia regulatéria entre Internet, telecomu-
nicagcdes e comunicacéo social.

PALAVRAS—CHAVE: Direitos da personalidade - Dados
pessoais - Projeto de Lei 5.276/2016 - Regulamento
2016/679 - Unido Europeia.

concepts with a fierce use of the constitutional law
and that such operation culminated in the enact-
ment of the Internet Civil Legal Framework, which
can be tagged as an eclectic statute, because it
covers a wide array of legal areas, both public and
private. At last, the article details the Brazil Perso-
nal Data Protection Bill, which is compared to the
European Union Regulation 2016/679. Three critics
are made. The first is the absence of the administra-
tive means to enforce the legal rights of the future
statute. The second is the low capacity that the Bra-
zilian system has to build legal models to regulate
the private enterprises behavior. The third cover
some absent legal topics, with special regard to the
necessity of requlate the personal data treatments
for criminal purposes, as European Union does. The
conclusion indicates that Brazil is late about the
enactment of a bill to build a system of personal
data protection. In addition, it criticizes that would
be important whether the legislative debate inclu-
ded some other communications' fields like tele-
communications and broadcasting in a manner to
bring more regulatory synergy.

Kevworps: Personality rights - Personal data -
Brazilian Federal Bill 5,276/2016 - Regulation
2016/679 - European Union.

SumArio: 1. Introdugdo: do direito publico a protecdo de dados pessoais privados. 2. O direito pu-
blico brasileiro e a requlagdo do acesso a informacéo privada em bancos de dados do Estado. 3. 0
direito privado brasileiro e a auséncia de normas especificas para a protecdo de dados pessoais.
4. Uma lei especifica para a Internet brasileira: o Marco Civil (Lei 12.965/2014) e a protegdo de
dados pessoais. 5. 0 atual Projeto de Lei de Protecdo de Dados Pessoais no Brasil. 5.1. As deficién-
cias de protecdo institucional no modelo do projeto brasileiro. 5.2. Exigua previsdo de sujei¢do
das empresas ao sistema de protecéo de dados pessoais € o curioso estatuto especifico para o
Estado. 5.3. Vacuos normativos em comparacdo: areas especificas de tratamento de dados, dados
criminais e meios de protecdo pelos cidaddos. 6. Concluséo. 7. Referéncias bibliograficas.

1. |NTRODUCAOZ DO DIREITO PUBLICO A PROTECAO DE DADOS PESSOAIS PRIVADOS

O objetivo' do presente trabalho é expor a existéncia de normas e conceitos
juridicos em uso no Brasil para a protecio de dados pessoais na Internet, em

1. O presente trabalho é derivado da apresentacio realizada pelos autores em 13 de dezem-
bro de 2016 na Université Paris Descartes, no coloquio Propriété(s) et données. Os autores

Veronest, Alexandre; Mewo, Noemy. O Projeto de Lei 5.276/2016
em contraste com o novo Regulamento Europeu (2016/679 UE).
Revista de Direito Civil Contempordneo. vol. 14.ano 5. p. 71-99. Sdo Paulo: Ed. RT, jan.-mar. 2018.



DoutriNA NACIONAL

cotejo com a legislacdo da Unido Europeia sobre o tema, em especial o recente
Regulamento Geral da Protecao de Dados— Regulamento 2016/679 UE. O tema
guarda grande importancia, a ponto de Judith Rochfeld considerar a possibilidade
da emergéncia, no ambito dos direitos da personalidade, do conceito de “pessoa
e identidade digital” (personne et identité numérique), sobreposta a personalidade e a
identidade social>. O panorama é similar no caso brasileiro. José Antonio Peres
Gediel e Adriana Espindola Corréa elucidam que os riscos a violacdo da privacida-
de sao concretos, seja pela acao potencial e lesiva do Estado, seja pela atuacao das
empresas’. No caso do Brasil, a auséncia de uma legislacao especifica para protecao
de dados pessoais na Internet nao quer dizer que inexistam prescricdes constitucio-
nais e legislativas sobre o tema.

O Brasil recentemente aprovou uma lei para regulacao geral da internet, chama-
da de Marco Civil da Internet (Lei Federal 12.985/2014), que possui a precisao de
uma futura lei para protecao de dados pessoais. Para suprir tal lacuna, existe o Pro-
jeto de Lei 5.276/2016, que pretende criar novas bases a protecao de dados no pais*.
Porém, para compreender o atual Projeto de Lei, é necessario analisar a recente
evolucao histdrica da legislacao brasileira. Também ¢é necessario compreender a
construcao interpretativa feita por parte da comunidade juridica brasileira que, a
mingua de uma legislacdo clara, alca os direitos da personalidade a um conjunto
aberto de direitos, sem uma forma previamente definida, com amparo na aplicacdo

agradecem ao convite das organizadoras, Profa. Nathalie Marthial-Braz (Université Paris
Descartes) e Profa. Célia Zolynski (Université de Versailles Saint-Quentin-en-Yvelines).
Também agradecem a Fundacdo de Apoio a Pesquisa do Distrito Federal (FAP-DF) e a
Fundacio Coordenacio de Aperfeicoamento de Pessoal de Nivel Superior (CAPES), que
viabilizaram o fomento a participacdo no referido evento.

2. ROCHFELD, Judith. Les grands notions du droit privé. 2. ed. Paris: Presses Universitaires de
France, 2013. p. 71-72.

3. KLEE, Antonia Espindola Longoni. A regulamentacido do uso da Internet no Brasil pela
Lei 12.965/2014 e a protecdo dos dados e dos registros pessoais. Direito & Justica, Porto
Alegre, v. 41, n. 2, p. 126-153, jul.-dez. 2015.

4. Existem trés projetos de lei no Congresso Nacional. O primeiro e mais antigo é o Projeto
de Lei 4.060/2012, que é o mais incompleto de todos. O segundo é o Projeto de Lei do
Senado 330/2013, que possui um texto mais elaborado que o primeiro, incluindo mais
elementos da experiéncia internacional. Por fim, o terceiro é o Projeto de Lei 5.276/2016,
cuja elaboracao foi mais detalhada e proxima do modelo europeu. Ele é o melhor texto em
tramitacdo, apesar de possuir alguns problemas e lacunas. Para uma andlise comparada
dos trés projetos, cf. ARTIGO 19. Protecdo de dados pessoais no Brasil: analise dos projetos
de lei em tramitacao no Congresso Nacional. Sao Paulo: Artigo 19 / Fundacéao Ford, nov.
2016, 35p.

Veronese, Alexandre; Mewo, Noemy. O Projeto de Lei 5.276/2016
em contraste com o novo Regulamento Europeu (2016/679 UE).
Revista de Direito Civil Contempordneo. vol. 14. ano 5. p. 71-99. Sdo Paulo: Ed. RT, jan.-mar. 2018.

73



74 Revista pe Direrro Civi ContEMPORANED 2018 © RDCC 14

direta de normas constitucionais ao direito civil>. Ao final dessa analise historica,
ficara evidente que a protecao de dados pessoais no direito brasileiro atual pode ser
entendida a partir da seguinte imagem:

Figura 1. Imagem grafica das origens juridicas da protecao de dados pessoais

DIREITO PUBLICO

— Constituigdo Federal
Brasileira (1988)

— Lei de Arquivos (1991)

— Lei do Habeas Data
(1997)

LEI DE PROTEGAO DE
DADOS PESSOAIS

Projeto de Lei
5.276/2016, para
organizar as normas e
que sera dirigida aos
6rgdos publicos e aos

DIREITO PRIVADO
- Cédigo Civil (2002)

- Cddigo de Defesa do
Consumidor (1990)

— Marco Civil da Internet
(2014)

prestadores de servigo
— Lei de Acesso a na internet.

Informagéo (2011)

— Sistema de
Informagdes de Crédito
Bancdrio (2008)

Fonte: autoria propria

A imagem supra evidencia que o tratamento e a protecio de dados pessoais,
no Brasil, possuem duas origens diversas — o direito publico e o direito privado -,
e que estas ndao possuiam um espaco de conjugacao analitica. Essa conjugacio se
deu pela acao dos intérpretes, a exemplo do que ocorreu em outros sistemas juri-
dicos, como bem elucida Danilo Doneda, ao examinar os ordenamentos italiano
e portugués, no quais houve a expansao do direito a privacidade em direcao aos
direitos da personalidade e a protecdao dos dados pessoais. Ambos os paises fizeram
tal expansdo com amparo em textos constitucionais nacionais e na Carta dos Direi-
tos Fundamentais da Unido Europeia. Esses textos constitucionais apresentavam
disposicdes claras e especificas sobre o tema. No caso brasileiro, a operacao inter-
pretativa se deu pela mesma via, ou seja, pela expansao do direito fundamental a
protecdo da vida intima e privada em direcao aos direitos da personalidade e a pro-
tecao de dados pessoais. Todavia, no Brasil, essa expansiao ndo encontrou amparo

5. MENDES, Laura Schertel. O direito fundamental a protecdo de dados pessoais. Revista de
Direito do Consumidor, Sao Paulo, v. 20, n. 79, jul.-set. 2011. p. 45-82.
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em disposicoes legislativas ou constitucionais diretas. Em suma, a diferenca do Bra-
sil em relacao ao quadro juridico europeu ¢ a existéncia, no Direito Comunitadrio,
da Carta dos Direitos Fundamentais, que contém um dispositivo especifico para a
protecao de dados pessoais, o artigo 8°¢, que vale ser visualizado:

Artigo 8° Protecdo de dados pessoais

1. Todas as pessoas tém direito a protecdo dos dados de caracter pessoal que lhes
digam respeito.

2. Esses dados devem ser objecto de um tratamento leal, para fins especificos e
com o consentimento da pessoa interessada ou com outro fundamento legitimo
previsto por lei. Todas as pessoas tém o direito de aceder aos dados coligidos que
lhes digam respeito e de obter a respectiva rectificacao.

3. O cumprimento destas regras fica sujeito a fiscalizacdo por parte de uma au-
toridade independente.

No Brasil, a primeira fonte, ou origem, da protecao de dados pessoais esta rela-
cionada as informacoes pessoais armazenadas nos sistemas de registro estatal e ao
direito dos cidadaos de conhecerem quais de seus dados estao arquivados junto ao
Estado, bem como a exatidao deles. Portanto, a protecao de dados pessoais no Bra-
sil remonta a Lei Federal 8.159/1991, legislacdo mais antiga, ainda em vigor, sobre
arquivos. A segunda fonte de protecdo de dados pessoais é uma evolucao do direito
a privacidade e dos direitos civis de personalidade com base em leituras consti-
tucionais’. Da projecdo dos direitos da personalidade — previstos no Codigo Civil
de 1916 (Lei Federal 3.071/1916) e, depois, no Codigo Civil de 2002 (Lei Federal
10.406/2002) — constroéi-se uma fragil protecao de dados pessoais.

O desafio contemporaneo, no Brasil, é aprovar uma legislacao que seja aplicavel
tanto ao Poder Publico quanto as relacdes privadas®. Essa pretensao estd afirmada
no Projeto de Lei 5.276/2016, da Camara dos Deputados, pendente de aprovacao.
Isso porque, embora se verifique uma evolucao, o Brasil esta atrasado na regula-
cao da protecao de dados pessoais se comparado a outros ordenamentos juridicos.
A Uniao Europeia, por exemplo, acaba de aprovar um novo Regulamento (2016/679)

6. DONEDA, Danilo. Da privacidade a protecdo de dados pessoais. Rio de Janeiro: Renovar,
2006. p. 23-27.

7. TEPEDINO, Gustavo. Liberdades, tecnologia e teoria da interpretacio. Revista Forense,
v. 419, jan.-jun. 2014. p. 77-96.

8. Este ¢ indicado como o ponto forte do Projeto de Lei 5.276/2016: MENDES, Laura Scher-
tel; DONEDA, Danilo. Marco juridico para a cidadania digital: uma analise do Projeto de

Lei 5.276/2016. Revista de Direito Civil Contemporaneo, v. 9, ano 3, Sao Paulo, out.-dez.
2016. p. 38.
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especifico sobre o tema, que revogou a antiga Diretiva (94/46 CE) aplicavel.
O Chile e a Argentina também dispoem de leis especificas sobre o tema (Lei chilena
19.628/1999 e Lei argentina 25.326/2000)°.

A literatura brasileira de direito da Internet, de uma forma geral, ignora que
tanto a lei chilena quanto a lei argentina possuem origens similares com a Lei Fe-
deral 8.159/1991, do Brasil. Todas visam regular a gestao e a guarda de arquivos.
A diferenca central é que a legislacao brasileira ignora expressamente a regulacao
dos arquivos privados, mencionando apenas que o Poder Publico pode compra-
-los, caso haja interesse publico em sua manutencdo. A legislacdo argentina, ao
contrario, prevé a possibilidade de impetracao de uma acao judicial de habeas data
contra o gestor de arquivo privado (artigos 33 e ss.), o que no Brasil — pela Lei de
arquivos — so € possivel contra gestores de arquivos publicos. A lei chilena, igual-
mente, prevé direitos as pessoas privadas em face dos arquivos privados (artigo 12).
Em suma, ausente a previsao de normas similares, o regramento da matéria dos
arquivos privados no Brasil ficou, num primeiro momento, relegado aos direitos da
personalidade e ao Codigo Civil. O centro do debate brasileiro estava dirigido as
informacoes publicas. Tal panorama somente foi alterado com o advento do Codi-
go de Defesa do Consumidor (Lei Federal 8.078/1990). Todavia, com a expansao
do uso de dados pessoais por empresas privadas, as prescricoes do Codigo Civil e
do Codigo de Defesa do Consumidor se mostravam insuficientes para lidar com o
mundo contemporaneo, no qual o processamento macico de dados apresenta (ou
representa/constitui) um risco real e evidente aos cidadaos'. Em face da auséncia
de previsao de uma legislacdo especifica no Brasil, autoras como Claudia Lima Mar-
ques'! e Laura Schertel Mendes'? se esforcaram para, doutrinariamente, atualizar

9. Ha debate na Argentina sobre a possibilidade de alteracdo na sua legislacdo por motivos
vérios, dentre os quais estd o advento do Regulamento 2016/679: DIRECION NACIONAL
DE PROTECCION DE DATOS PERSONALES. Ley de proteccion de los datos personales en
Argentina: sugerencias y aportes recibidos em el proceso de reflexion sobre la necesidad de
su reforma. Buenos Aires: Ministerio de la Justicia y Derechos Humanos, ago.-dez. 2016.
10. ZOLYNSKI, Célia. Big data et données personnelles: pour une meilleure gestion du ris-
que informationnel. In: BEHAR-TOUCHAIS, Martine (Dir.). Leffectivité du droit face a la
puissance des géants de Internet. Paris: TRJS Editions, 2015. v. 1. p. 117-127; CARDON,
Dominique. A quoi révent les algoritmes: nos vies a heure des big data. Paris: Editions du
Seuil/La République des idées, 2015.

11. MARQUES, Cldudia Lima; MENDES, Laura Schertel. O direito europeu muda nos contra-
tos a distancia e a domicilio: a nova Diretiva 2011/83 relativa aos direitos dos consumido-
res, das cldusulas abusivas, do crédito acessorio ao consumo, da informacéo em geral e do
comércio eletronico. Revista de Direito do Consumidor, Sdo Paulo, ano 21, n. 81, jan.-mar.
2012. p. 339-401.

12. MENDES, Laura Schertel. A vulnerabilidade do consumidor quanto ao tratamento de da-
dos pessoais. Revista de Direito do Consumidor, Sao Paulo, ano 24, v. 102, nov.-dez. 2015.
p. 19-43.
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a interpretacao do Codigo de Defesa do Consumidor com atencao ao marco da
protecdo dos dados pessoais. Porém, isso nao é suficiente, apesar da conclusao
contraria de Ellen Carina Matias Sartori®>. Uma legislacdo propria e um sistema
administrativo de protecao especifico, nos moldes do modelo europeu, continuam
absolutamente necessarios.

Feitas essas consideracoes, cabe ressaltar que o debate sobre a natureza e o con-
ceito de “dados pessoais” ainda ndo é uma discussao fechada, como pode parecer
pela leitura do Projeto de Lei 5.276/2016, que o define — seguindo a antiga Diretiva
e 0 novo Regulamento — como “dado relacionado a pessoa natural identificada ou
identificavel” (art. 5°, I, do Projeto). Hd necessidade de precisar melhor tal con-
ceito, como bem coloca Marie-Anne Frisson-Roche sobre o conceito original, da
norma europeia:

No entanto, nao podemos deixar de estar desconcertados por tal solucao, que
é pleondstica: é pessoal uma informacdo que concerne a uma pessoa... O pleo-
nasmo parece ser a maldicao que marca o dado e caracteriza a dificuldade de lhe
definir. Passamos de pleonasmo em pleonasmo: o “banco de dados” é “definido”
como um espaco no qual figuram os “dados diversos” tanto quanto o “dado pes-
soal” é “uma informacédo concernente a uma pessoa fisica identificavel” [...]. As-
sim, do mesmo modo que Marcel Duchamp definia a obra artistica como aquela
que estava instalada no museu, o “dado pessoal médico” ¢é definido como aquele
que estd inserido no prontudrio médico. [...] Portanto, se ndo dispomos de uma
verdadeira definicéo, logo deveremos nos resignar a aceitar que as conceituacoes
somente valerao para um caso especifico. E por isso que precisamos efetivamente
nos reportar a pratica decisoria do Regulador, por natureza uma fonte de direito
casuistica, a qual produziu muitos detalhes, para evidenciar os pontos comuns
fornecidos ao analista para os contornos de uma definicao.'

A conclusao da autora é a mesma que é seguida aqui: ha de se debater a regu-
lacao e a acao dos reguladores, pois dela se extraira uma definicao melhor para o
conceito do objeto da protecao. O debate sobre a protecao de dados pessoais esta
diretamente relacionado a regulacdo. No caso brasileiro, todavia, o tema é mais
complexo, pois a regulacao da Internet precisa ser incluida em conjunto com os
demais direitos relativos as atividades de comunica¢ido. Assim, o maior problema
do Brasil ¢ a fragmentacao regulatoria e a desconcatenacao de esforcos em produzir

13. SARTOR]I, Ellen Carina Matias. Privacidade e dados pessoais: a protecdo contratual da per-
sonalidade do consumidor na Internet. Revista de Direito Civil Contemporaneo, Sao Paulo,
v. 9, ano 3, out.-dez. 2016. p. 48-104.

14. FRISSON-ROCHE, Marie-Anne (Dir.). Penser le monde a partir de la notion de donnée. In:
FRISSON-ROCHE, Marie-Anne. Internet, espace d’interrégulation. Paris: Dalloz, 2016. p. 8.
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cooperacao entre diferentes atores sociais para firmar padroes de comportamento,
inclusive no campo da protecao de dados pessoais. Na proxima parte do texto serdao
descritas as normas de direito publico, que marcaram o debate sobre a proteciao
de dados pessoais até o presente momento. Depois, serdo analisadas as normas
referentes ao direito privado, culminando com a Lei 12.965/2014 (Marco Civil da
Internet) . Por fim, sera descrito o atual Projeto de Lei 5.276/2016 para que seja
realizada a sua comparacio com o modelo do Regulamento Geral de Protecdo de
Dados Pessoais.

2. O DIREITO PUBLICO BRASILEIRO E A REGULACAO DO ACESSO A INFORMACAO
PRIVADA EM BANCOS DE DADOS DO ESTADO

Ao longo das ultimas décadas, varias prescricoes relacionadas a protecao da vida
privada e, por extensao, as informacodes de carater pessoal foram incorporadas na
Constituicdo Federal. Nao obstante, deve-se destacar que nao se objetivava a pro-
tecao de dados pessoais, ao contrdrio do que ocorreu em outros paises, em especial
na Unido Europeia. Também, cabe ressaltar que as prescricdes constitucionais nao
estavam dirigidas as empresas; elas visavam proteger, primariamente, os individuos
em face de outros individuos. Igualmente, as prescricoes constitucionais nao ti-
nham por objetivo proteger os cidadaos do uso de seus dados pessoais pelos 6rgaos
publicos. Em suma, o debate era restrito a protecao dos direitos da personalidade,
em especial, da vida privada e da intimidade, conforme consta no art. 5°, inciso
X: “sdao inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizacao pelo dano material ou moral decorrente de sua
violacdo”.

Um bom exemplo do carater publico da protecao de dados pessoais no Brasil
esta relacionado a regulacdo da utilizacao dos dados bancdrios. Estes possuem um
regramento diverso, uma vez que existe um sistema unificado com informacdes
dos correntistas, denominado Sistema de Informacoes de Crédito — SCR, que é
mantido sob o controle do Banco Central do Brasil (BACEN). Esse sistema estd ba-
seado numa resolucdo administrativa do Conselho Monetdrio Nacional (Resolucio
3.658/2008), que considera ser de responsabilidade do BACEN a manutencao do
cadastro, o que ndo implica dizer que ele possa efetuar alteracoes no sistema. Tal
competéncia é outorgada aos bancos, sendo o BACEN mero depositario das infor-
macdes cadastradas.

Diante desse cendrio, era muito comum que os cidadaos nao conseguissem infor-
macoes do seu proprio banco em relacao as anotacoes feitas no SCR. Essa realidade

15. Todavia, sera indicada adiante a dificuldade de inserir o Marco Civil da Internet como uma
lei do ramo de direito civil.
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comecou a ser alterada pela jurisprudéncia do Superior Tribunal de Justica (STJ),
que, ao analisar alguns habeas data impetrados sobre a matéria, determinou ao pre-
sidente do BACEN que fornecesse os detalhes das informacoes previstas no SCR
(HD 160, julgado em 2008; e HD 265, julgado em 2014). De fato, o habeas data
é o remédio judicial para obtencao de informacoes publicas e para retificacao de
dados em sistemas, nos termos do art. 5°, LXXII, da Constituicdo Federal do Brasil.
Verifica-se, assim, que nem a Constituicdo Federal brasileira tracou uma protecao
administrativa de dados pessoais dos cidadaos em face do Estado. Uma protecdo de
dados pessoais arquivados, em registros publicos, so veio a ser normalizada com a
promulgacdo da Lei 8.159/1991:

Art. 4° Todos tém direito a receber dos 6rgaos publicos informacdes de seu in-
teresse particular ou de interesse coletivo ou geral, contidas em documentos de
arquivos, que serao prestadas no prazo da lei, sob pena de responsabilidade, res-
salvadas aquelas cujo sigilo seja imprescindivel a seguranca da sociedade e do
Estado, bem como a inviolabilidade da intimidade, da vida privada, da honra e
da imagem das pessoas.

Todavia, essa norma juridica era bastante genérica e incapaz de regulamentar a
complexidade da gestao das informacodes. O conceito de seguranca da sociedade e
do Estado é muito amplo e, por si mesmo, dificulta a construcao de graduacao de
sigilos. Ainda, a propria gestao dos direitos da personalidade nos arquivos publicos
era controvertida, nao tendo sido resolvida pelo singelo dispositivo supratrans-
crito. Por fim, a referida legislacdo, ao contrario da lei argentina e da lei chilena,
ignorou os arquivos privados como objeto de uma regulacao protetiva. Diferente-
mente do caso chileno, no Brasil, a acao judicial de habeas data somente poderia ser
impetrada contra um o6rgao estatal (Lei Federal 9.507/1997)"°.

Somente 20 anos depois é que o tema da gestao das informacdes pessoais nos
sistemas publicos de arquivos veio a ser detalhada com a aprovacao da Lei de Aces-
so a Informacao (Lei Federal 12.527/2011). Esta apresentou, entre outras, as de-
finicoes juridicas de “informacao” (“dados, processados ou nao, que podem ser
utilizados para producao e transmissao de conhecimento, contidos em qualquer
meio, suporte ou formato”: art. 4°, I) e de “informacao pessoal” (“aquela relacio-
nada a pessoa natural identificada ou identificavel”: art. 4°, IV) inexistentes antes

16. “Art. 7° Conceder-se-a habeas data: 1 — para assegurar o conhecimento de informacoes
relativas a pessoa do impetrante, constantes de registro ou banco de dados de entidades
governamentais ou de cardter publico; II — para a retificacdo de dados, quando nao se
prefira fazé-lo por processo sigiloso, judicial ou administrativo; III — para a anotacdo nos
assentamentos do interessado, de contestacdo ou explicacdo sobre dado verdadeiro mas
justificavel e que esteja sob pendéncia judicial ou amigavel”.
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no ordenamento juridico brasileiro. A Lei também determinou aos 6rgaos publicos
a necessidade de protecao das informacdes sigilosas e pessoais (art. 6°, I1I). Ainda,
ela igualmente previu detalhes sobre a forma de gestao dessas informacoes pes-
soais. No art. 31, prevé-se a necessidade de protecao aos direitos da personalidade,
e ¢ mencionada a possibilidade do uso de informacoes pessoais por terceiros, desde
que autorizados pelo titular dos dados (art. 31, § 1°, Il e § 2°):

Art. 31. O tratamento das informacoes pessoais deve ser feito de forma transpa-
rente e com respeito a intimidade, vida privada, honra e imagem das pessoas,
bem como as liberdades e garantias individuais.

§ 1° As informacoes pessoais, a que se refere este artigo, relativas a intimidade,

vida privada, honra e imagem:

I — terdo seu acesso restrito, independentemente de classificacao de sigilo e pelo
prazo maximo de 100 (cem) anos a contar da sua data de producao, a agentes
publicos legalmente autorizados e a pessoa a que elas se referirem; e

II — poderio ter autorizada sua divulgacdo ou acesso por terceiros diante de pre-
visdo legal ou consentimento expresso da pessoa a que elas se referirem.

§ 2° Aquele que obtiver acesso as informacoes de que trata este artigo sera res-
ponsabilizado por seu uso indevido.

O mesmo artigo 31 prevé casos de excecdo, nos quais nao haveria a necessida-
de de um termo de consentimento: uso médico, uso estatistico e cientifico (com
anonimato), determinacao judicial, defesa dos direitos humanos e protecao do in-
teresse publico:

Art. 31. [...]

§ 3° O consentimento referido no inciso II do § 1° néo serd exigido quando as
informacdes forem necessarias:

I - a prevencao e diagnostico médico, quando a pessoa estiver fisica ou legalmen-
te incapaz, e para utilizacao tinica e exclusivamente para o tratamento médico;

I — a realizacdo de estatisticas e pesquisas cientificas de evidente interesse pu-
blico ou geral, previstos em lei, sendo vedada a identificacdo da pessoa a que as
informacdes se referirem;

I1I — ao cumprimento de ordem judicial;
IV — a defesa de direitos humanos; ou

V — a protecdo do interesse publico e geral preponderante.

O uso de informacoes pessoais — relacionadas a vida privada, a honra e a ima-

gem — também ¢ autorizado nas investigacoes de irregularidades e para estudos
historicos:
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Art. 31. [...]

§ 4° A restricao de acesso a informacéo relativa a vida privada, honra e imagem de
pessoa nao podera ser invocada com o intuito de prejudicar processo de apuracao
de irregularidades em que o titular das informacoes estiver envolvido, bem como
em acoes voltadas para a recuperacao de fatos historicos de maior relevancia.

Por fim, a Lei de Acesso a Informacao prevé a punicao de condutas ilicitas dos
agentes publicos de arquivos que divulguem dados sigilosos ou pessoais (art. 32,
IV) e indica a responsabilidade objetiva dos 6rgaos e entidades publicas, bem como
de entes privados que gerenciem dados estatais, quando for verificado dano por uso
indevido de dados sigilosos ou informacoes pessoais (art. 34 e paragrafo unico).
A base de um sistema de protecao legal aos dados pessoais esta, portanto, inicialmen-
te desenhada na Lei de Acesso a Informacao, ainda que esta esteja relacionada com
um contexto diverso: a transparéncia nas acoes estatais e a definicao clara do sigilo
que pode ser imposto aos documentos publicos, com base na razao de Estado.

E possivel intuir, seguindo Laura Schertel Mendes, que o quadro juridico bra-
sileiro estda a caminhar na direcao do reconhecimento da protecao dos dados pes-
soais, em consonancia com o modelo europeu'’. Nao obstante, existem algumas
diferencas importantes. Nao ha no modelo brasileiro uma previsao sobre o “direito
ao esquecimento”, ainda que este tenha sido objeto de acoes judiciais, com base
nos direitos da personalidade'®. Nao ha regras previstas sobre a protecao de dados
pessoais na seara criminal. As regras aplicaveis as empresas deveriam ser mais cla-
ras. E, principalmente, inexiste uma autoridade independente, como esta previsto
no art. 8° (3) da Carta dos Direito Fundamentais da Unido Europeia.

3. O DIREITO PRIVADO BRASILEIRO E A AUSENCIA DE NORMAS ESPECIFICAS PARA A
PROTECAO DE DADOS PESSOAIS

Nao existe legislacao especifica sobre a protecio de dados pessoais no Brasil.
Todavia, tanto o Codigo Civil de 2002 (Lei Federal 10.406/2002) quanto o Codigo
de Defesa do Consumidor (Lei Federal 8.078/1990) trazem prescricdes referentes
a vida intima e a protecao da vida privada. O Codigo Civil contém uma previsao
genérica de protecdo que pode ser acionada entre pessoas privadas, em caso de
violacao da vida privada. Nesse sentido, o artigo 21 do Codigo Civil dispoe que

17. MENDES, Laura Schertel. Privacidade, protecdo de dados e defesa do consumidor: linhas
gerais de um novo direito fundamental. Sao Paulo: Saraiva, 2014. p. 160.

18. STJ, REsp 1.334.097/R] (Globo Comunicacoes e Participacoes S.A. versus Jurandir Gomes
de Franca), rel. Min. Luis Felipe Salomao, DJe 10.09.2013; BRASIL: STJ, REsp 1.335.153/
RJ (Nelson Curi e outros versus Globo Comunicacdes e Participacdes S.A.), rel. Min. Luis
Felipe Salomao, DJe 10.09.2013.
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“a vida privada da pessoa natural é inviolavel, e o juiz, a requerimento do interes-
sado, adotara as providéncias necessarias para impedir ou fazer cessar ato contrario
a esta norma”. Cabe ressaltar que esse artigo é o ultimo dispositivo do capitulo do
Codigo Civil dedicado aos direitos da personalidade. Podemos entao concluir que
as prescricoes do Codigo Civil de 2002 estao adstritas ao conceito de intimidade
(vida privada) e nao estao relacionadas, diretamente, com as questdes comerciais e
com as bases de dados, sejam estas publicas ou privadas.

No Brasil, as questoes comerciais referentes aos dados pessoais s6 foram pre-
vistas com a promulgacdo do Codigo de Defesa do Consumidor, que consagrou,
em seu art. 43, o direito dos consumidores ao acesso de suas proprias informacoes
registradas nos cadastros das empresas:

Art. 43. O consumidor, sem prejuizo do disposto no art. 86, terd acesso as infor-
macoes existentes em cadastros, fichas, registros e dados pessoais e de consumo
arquivados sobre ele, bem como sobre as suas respectivas fontes.

§ 1° Os cadastros e dados de consumidores devem ser objetivos, claros, verda-
deiros e em linguagem de facil compreensao, nido podendo conter informacoes
negativas referentes a periodo superior a cinco anos.

§ 2° A abertura de cadastro, ficha, registro e dados pessoais e de consumo devera
ser comunicada por escrito ao consumidor, quando nao solicitada por ele.

§ 3° O consumidor, sempre que encontrar inexatidao nos seus dados e cadastros,
podera exigir sua imediata correcao, devendo o arquivista, no prazo de cinco
dias uteis, comunicar a alteracdo aos eventuais destinatarios das informacdoes
incorretas.

8 4° Os bancos de dados e cadastros relativos a consumidores, os servicos de
protecao ao crédito e congéneres sao considerados entidades de carater publico.
§ 5° Consumada a prescricdo relativa a cobranca de débitos do consumidor, nao
serdo fornecidas, pelos respectivos Sistemas de Protecdo ao Crédito, quaisquer
informacoes que possam impedir ou dificultar novo acesso ao crédito junto aos
fornecedores.

§ 6° Todas as informacdes de que trata o caput deste artigo devem ser disponibi-
lizadas em formatos acessiveis, inclusive para a pessoa com deficiéncia, mediante
solicitacdo do consumidor.

Deve-se ressaltar que, diante da peculiaridade do regime do “habeas data bra-
sileiro”, que s6 pode ser utilizado contra érgaos e entidades estatais, o Codigo de
Defesa do Consumidor, no § 4° do artigo 43, acabou consagrando uma interpre-
tacdo extensiva da natureza “publica” dos bancos de dados e 6rgaos congéneres
para possibilitar o uso do habeas data contra gestores privados. De fato, as regras
brasileiras, como indicado ao longo do texto, estavam excessivamente focalizadas
no direito publico. Assim, nao havia outra opcao para proteger o consumidor.
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Além da legislacao civil, existem varios outros diplomas normativos que pos-
suem disposicoes especificas que tratam do tema da privacidade, como a Lei de
Informatica (artigo 2°, VIII, da Lei 7.232/1984) e o Estatuto da Crianca e do Ado-
lescente (art. 100, V, da Lei 8.069/1990). Todavia, essas Leis ndo tratam especial-
mente dos dados pessoais. Elas tratam da necessidade de que a politica nacional
de informatica crie meios técnicos e legais para a promocao da privacidade dos
cidadaos — no caso da primeira lei — e que o desenvolvimento das criancas e dos
adolescentes deve ser consentaneo com a protecio de sua intimidade e vida priva-
da — no caso da ultima.

Em sintese, é evidente que a legislacao brasileira nao veio a tratar de uma forma
mais especifica a protecao de dados pessoais. Mesmo no caso das empresas forne-
cedoras de bens e servicos, inexistem normas referentes ao “profiling”*° e ao direito
ao esquecimento. Um bom exemplo de problema pode ser visualizado no estudo
de Jorge Machado e Bruno Ricardo Bioni. Os autores avaliaram vérios programas
estaduais de incentivo a deducdo de impostos de consumo. Tais sistemas sio man-
tidos pelos Estados brasileiros e alimentados com dados das empresas e dos 6rgaos
de fiscalizacao tributaria. Na avaliacio dos autores, inexiste a previsao de direi-
tos relevantes, como a possibilidade de nao se submeter ao programa, por parte
do contribuinte e de apagamento dos dados. Cabe notar que os bancos de dados
mantidos pela administracdo tributaria sio capazes de processar e analisar todas
as compras de produtos feitas por consumidores brasileiros, sem que sequer haja
qualquer pedido de consentimento e qualquer direito a informacao, expressamente
previsto®. Em outros setores empresariais, o quadro juridico também néo é claro.
No caso dos bancos, foi longa a sua luta judicial em prol de ndao haver submissao
deles ao Codigo de Defesa do Consumidor, o que afastaria a incidéncia da prote-
cao ao cidadao prevista em seu art. 43. Todavia, a submissao dos bancos ao regime
juridico de protecao ao consumidor acabou por ocorrer apds decisao do Supremo
Tribunal Federal, nos autos da Acdo Direta de Inconstitucionalidade (ADI) 2.591/
DE em 2006.

19. Trata-se da utilizacao de dispersos dados pessoais para a identificacdo de vérios tipos de po-
tenciais comportamentos de usudrios, cujo uso mais tipico é o consumer profiling, que visa
direcionar acoes de marketing (cf. GUNTER, Barrie. The psychology of consumer profiling
in a digital age. London: Routledge, 2016). Uma visao critica sobre a gestdo dos dados pes-
soais na economia digital pode ser acessada em: ZOLYNSKI, Célia. Big data et données per-
sonnelles: pour une meilleure gestion du risque informationnel. In: BEHAR-TOUCHALIS,
Martine. Leffectivité du droit face a la puissance des géants de U'Internet. Paris: IRJS Edtions,
2015. p. 117-127.

20. MACHADO, Jorge; BIONI, Bruno Ricardo. A protecdo de dados pessoais nos programas de
Nota Fiscal: um estudo de caso do “Nota Fiscal Paulista”. LIINC em Revista, Rio de Janeiro,
v. 12, n. 2, nov. 2016. p. 350-364.
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4. UMA LEI ESPECIFICA PARA A INTERNET BRASILEIRA: 0 MARrco CiviL
(Ler 12.965/2014) E A PROTECAO DE DADOS PESSOAIS

Ap6s virios anos de debate, a Lei 12.965/2014 foi sancionada. E dificil restrin-
gir a aplicacao da referida legislacao somente ao campo do direito privado, apesar
de ela ser denominada “Marco Civil”. Como bem indicam José Augusto Fontoura
e Marcos Wachowicz, o Marco Civil da Internet postula regular o uso da Internet
no Brasil e acaba por ser uma legislacao eclética®’. Nao obstante, o fato é que a
regulacdo da Internet é marcada pela existéncia de contratos entre os prestado-
res de servicos de conexdo e de conteudo e os consumidores, e havia necessidade
premente de estabelecer as balizas minimas para essas relacoes juridicas. Mesmo
quando os consumidores nao pagam, de forma direta, aos provedores de conteudo,
sabe-se que a sua visitacdo e exposicdao a publicidade configura fonte de receita
para os sitios eletronicos*’. Logo, é possivel inferir que ha, portanto, uma relaciao
de consumo. Todavia, o Codigo de Defesa do Consumidor nao é suficiente para
regrar a complexa teia de relacoes que se desdobram na navegacao na Internet. O
Marco Civil da Internet, portanto, é uma norma de direito privado, em muito asse-
melhada ao Codigo de Defesa do Consumidor. Ele prevé direitos padronizados para
as partes, fixa elementos de principios para politicas publicas e, também, prevé a
formacao de 6rgaos administrativos para imposicao de sancoes ao descumprimento
de condutas legalmente previstas.

A Lei do Marco Civil da Internet previu que a protecdo aos dados pessoais seria
objeto de uma lei especifica, a ser editada no futuro. De fato, quando da sua apro-
vacao, em 2014, ja havia um projeto de lei em tramitacdo sobre o tema, que acabou
sendo substituido pelo Projeto de Lei 5.276/2016. A protecao aos dados pessoais
figura como um dos principios juridicos do Marco Civil da Internet:

Art. 3° A disciplina do uso da internet no Brasil tem os seguintes principios:

[...]
I1I — protecdo dos dados pessoais, na forma da lei;

[...]

21. FONTOURA COSTA, José Augusto; WACHOWICZ, Marcos. Clausulas contratuais nulas
no Marco Civil da Internet. Revista da Faculdade de Direito da UFMG, Belo Horizonte,
n. 68, jan.-jun. 2016. p. 484.

22. BENABOU, Valérie-Laure; ROCHFELD, Judith. A qui profite le clic? La partage de la valeur a
lerenumérique. Paris: Odile Jacob,2015; FARCHY, Joélle; MEADEL, Cécile; SIRE, Guillaume.

La gratuité a quell prix? Circulation et échange de biens culturels sur Internet. Paris: Presses
des Mines, 2015.
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Art. 7° O acesso a internet € essencial ao exercicio da cidadania, e ao usuario sdo
assegurados os seguintes direitos:

VII — nao fornecimento a terceiros de seus dados pessoais, inclusive registros
de conexao, e de acesso a aplicacdes de internet, salvo mediante consentimento
livre, expresso e informado ou nas hipdteses previstas em lei;

VIII - informacgoes claras e completas sobre coleta, uso, armazenamento, trata-
mento e protecao de seus dados pessoais, que somente poderao ser utilizados
para finalidades que:

a) justifiquem sua coleta;

b) nao sejam vedadas pela legislacao; e

¢) estejam especificadas nos contratos de prestacdo de servicos ou em termos de
uso de aplicacoes de internet;

IX — consentimento expresso sobre coleta, uso, armazenamento e tratamento
de dados pessoais, que devera ocorrer de forma destacada das demais clausulas
contratuais;

X — exclusdo definitiva dos dados pessoais que tiver fornecido a determinada
aplicacao de internet, a seu requerimento, ao término da relacao entre as partes,
ressalvadas as hipoteses de guarda obrigatdria de registros previstas nesta Lei;

O Marco Civil da Internet ja traz algumas prescricdes que sao unanimemente
aceitas como necessdrias a protecdo: obrigacio de informacao ao usudrio sobre a
coleta e seus limites; guarda responsavel dos dados pelos provedores; necessidade
de consentimento expresso do usuario para coleta; e possibilidade de exclusao dos
dados, mediante pedido. Como bem observa Antonia Espindola Longoni Klee, ape-
sar de a referida Lei ser insuficiente enquanto quadro juridico apto a fornecer plena
protecao aos dados pessoais e equacionar os problemas relacionados as relacdes
de consumo na Internet, ela é um passo importante por indicar a necessidade de
uma legislacao futura, além de firmar bases mais solidas para o que se espera
de uma efetiva legislacao de protecao aos dados pessoais®*. O novo Projeto de Lei de
Protecao aos Dados Pessoais tramita em regime especial no Congresso Nacional do
Brasil, em prol de sua celeridade para aprovacao. Contudo, o processo legislativo
no Brasil apresenta muita complexidade para que seja estimado o seu término em
prazo razoavel. O Projeto de Lei atual é evidentemente inspirado no Regulamento
2016/679 EU e é possivel estabelecer uma comparacao critica entre a legislacao
europeia e o texto em tramitacao.

23. KLEE, Antonia Espindola Longoni. A regulamentacido do uso da Internet no Brasil pela
Lei 12.965/2014 e a protecao dos dados e dos registros pessoais. Direito & Justica, Porto
Alegre, v. 41, n. 2, jul.-dez. 2015. p. 126-153.
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5. O ATUAL ProJeto DE LEl DE ProTECAO DE DADOS PESSOAIS NO BRASIL

O capitulo V do Regulamento 2016/679 UE estabelece — em seus artigos 44° a
50° — os padrdes minimos necessarios para que haja o compartilhamento de dados
entre os paises europeus e paises terceiros, como o Brasil. Ainda, o artigo 35° fixa
condicoes que podem ser sumariadas da seguinte maneira: efetiva e completa pre-
dominancia do Estado de Direito em vérios niveis (art. 45°, 2, a); existéncia de uma
autoridade de controle independente, com sujeicdo aos organismos internacionais
(art. 45°, 2, b); e participacao nos tratados internacionais sobre a protecdo de da-
dos pessoais (art. 45°, 2, ¢). Cabe notar que o Regulamento também ¢ aplicavel as
relacoes comerciais, conforme se depreende da redacao do art. 47°, com diversas
regras vinculativas as empresas e aos grupos empresariais que se submetem a ava-
liacao das autoridades de controle. De forma simplificada, o quadro comparativo
a seguir evidencia como a elaboracao do Projeto de Lei brasileiro foi inspirada na

norma europeia:

Projeto de Regulamento

Lei 5.276/2016 2016/679 UE
Objetivos da norma juridica Artigo 1° Artigo 1°
Ambito de aplicacao material Nao ha Artigo 2°
Ambito de aplicacio territorial Artigo 3° Artigo 3°
Espaco de nao incidéncia do Regula- - Artigo 2°
mento para tratamentos
Possibilidade de tratamento sem con- Artigo 10 Nao existe
sentimento com base em interesse legi-
timo
Definicoes Artigo 5° Artigo 4°
Principios relativos ao tratamento Artigo 6° Artigo 5°
Licitude do tratamento Artigo 7° Artigo 6°
Consentimento, em geral Artigo 9° Artigo 7°
Consentimento, no caso de menores — Artigo 14 Artigo 8°
maiores de 16 anos; e tutela legal destes,
no caso brasileiro
Dados pessoais sensiveis Artigos 11 e 12 Artigo 9°
Dados criminais Nao existe Artigo 10°
Dados que nio exigem identificacdo Artigo 13 Artigo 11°
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Projeto de Regulamento

Lei 5.276/2016 2016/679 UE
Transparéncia aos titulares dos dados Artigo 8° Artigo 12°
(direitos)
Dever de informar ao titular Artigo 8° Artigo 13°
Dever de informar de terceiro que dete- Nao existe Artigo 14°
nha dados de titulares
Direitos de acesso do titular aos dados Artigo 8° Artigo 15°
Direito de retificacdo Art. 8°, VII, a Artigo 16°
Direito de apagamento Art. 18, VI Artigo 17°
Direito de postular a limitacdo do tra- Nao existe Artigo 18°
tamento
Direito de obter resposta sobre a retifi- Nao existe Artigo 19°
cacéo, apagamento ou limitacao de tra-
tamento
Direito a portabilidade dos dados Artigo 18,V Artigo 20°
Direito a oposicdo ao tratamento Artigo 18, § 1° Artigo 21°
Direito a oposicdo da participacdo na | Artigo 20 e paragrafo Artigo 22°
formacao de perfil dnico
Limitacdes ou exclusio de incidéncia Artigo 4° Artigo 23°
Definicdo e funcio de responsavel do Artigos 36 e 37 Artigo 24°
tratamento
Obrigacdo de técnicas mais avancadas, Artigos 45 e 49 Artigo 25°
desenho do tratamento e certificacdo
Responsabilidade solidaria pelo trata- Artigo 44 Artigo 26°
mento
Indicacdo de representante junto a UE Nao aplicavel Artigo 27°

Definicéo e funciao de operador/subcon-
tratado

Artigos 36 e 37

Artigos 28° e 29°

Regras de registro das atividades Artigo 37 Artigo 30°
Dever de cooperar com a autoridade de Nao existe Artigo 31°
controle

Deveres de seguranca das informacoes Artigos 45, 46 e 48 Artigo 32°
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Projeto de Regulamento

Lei 5.276/2016 2016/679 UE
Dever de notificar violacdo a autoridade Artigo 47 Artigo 33°
Dever de notificar o titular dos dados Artigo 48 Artigo 34°
Regras especificas para o poder publico Artigos 23 a 30 Artigo 35°
Avaliacao prévia de impacto Artigo 10, § 4°, Artigo 35°

artigo 12 e artigo 39

Dever de consulta prévia a autoridade Nao existe Artigo 36°

Indicacdo de encarregado

Artigo 40 e artigo 24,
§ 1° (Poder Publico)

Artigos 37° ao 39°

Codigos de conduta/boas praticas

Artigo 50

Artigos 40° e 41°

Certificacio

Artigo 51

Artigos 42° e 43°

Intercambio de dados entre paises

Artigos33a35e
artigo 33, IV

Artigos 44° ao 50°

Regras obrigatorias e gerais as empresas | Artigo 34, 8§ 1° e 2° Artigo 47°
e grupos

Previsao de regras globais das empre- | Artigo 34, 8§ 2° e 3° Artigo 47°
sas e grupos para permitir intercambio

Restricao da cooperacao internacional Artigo 33, 11 Artigo 48°
aos casos previstos em tratados

Excecdes possiveis para facultar inter- Artigo 33, Il e VI Artigo 49°
cambio

Determinacao a ampliacao da coopera- Nao existe Artigo 50°

¢ao internacional

Organizacao administrativa

Artigos 53 a 55

Artigo 51°a 76°

Direito de reclamacao administrativa / Nao existe Artigo 77°
direito de peticao

Direito de acao judicial Nao existe Artigos 78° e 79°
Direito de associacao coletiva dos titu- Nio existe Artigo 80°
lares de dados

Suspensao judicial de processos em Nao aplicavel Artigo 82°
prol da coeréncia de decisées na UE

Regra geral de responsabilidade Artigos 42 e 43 Artigo 82°
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Projeto de Regulamento

Lei 5.276/2016 2016/679 UE
Sancoes administrativas Artigo 52 Artigos 83° e 84°
Regras gerais de liberdade de expres- Nao existe Artigo 85°
sdo e informacio
Regras sobre documentos ptublicos Nao existe Artigo 86°
Regras sobre identificacao nacional Nao existe Artigo 87°
Regras especificas para relacoes de tra- Nao existe Artigo 88°
balho
Regras especificas para pesquisas cien- Artigo 11,11, ¢ Artigo 89°
tificas historicas e estatisticas
Regras especificas sobre associacoes Nao existe Artigo 90°
religiosas
Dever de harmonizar regras de sigilo Nao aplicavel Artigo 91°
na UE
Delegacao de poderes ao Comité Varios trechos Artigos 92° e 93°

89

Fonte: autoria propria

O projeto brasileiro segue a modelagem europeia. Todavia, ele utiliza uma ter-
minologia menos clara e esta redigido de uma forma ainda um pouco confusa,
em comparacao com a norma europeia. No sistema europeu, ha um titular de
dados pessoais, um responsavel pelo tratamento dos dados e um subcontratado,
além de um encarregado. Esse modelo ¢ simples de ser visualizado: em sintese,
o responsavel define quais e como os dados serao processados. Ele pode assumir
a responsabilidade e, também, efetuar o tratamento. O subcontratado realiza o
processamento, do ponto de vista técnico, caso haja tal fato, sob as diretrizes do
responsavel. A norma europeia possui, ainda, a figura do representante, que pode
ser indicado pelo responsavel para lhe representar perante a autoridade europeia.
A figura a seguir sintetiza — de modo simplificado — a particao de funcoes no mo-
delo europeu.
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Figura 2. Modelo grafico para o tratamento de dados com protecao juridica

Regulamento Europeu e
regras do Comité e da
Autoridade Europeia

Diretrizes juridicas e técnicas

Regras nacionais e normas

técnicas da autoridade local
. de controle
\
Dados pessoais dos titulares, com o
seu consentimento, salvo em casos Cédigos de Conduta, boas
excepcionais praticas e certificacdo de
processos

Tratamento pelo responsavel e
pelo subcontratado

Fonte: autoria prépria

Apos visualizar, panoramicamente, o Projeto brasileiro em cotejo com a legis-
lacao europeia, cabe destacar alguns pontos para comparacéo critica. Em primeiro
lugar, sera criticada a definicao fragil e vaga dada a autoridade brasileira de prote-
¢ao aos dados pessoais. Em seguida serd feita uma analise critica da especificidade
do regime de utilizacao de dados pessoais pelo Estado e da auséncia de prescricoes
diretas as empresas.

5.1. Asdeficiéncias de protecdo institucional no modelo do projeto brasileiro

O Projeto de Lei em discussao no Brasil possui um tamanho menor do que o Re-
gulamento europeu. De plano, é possivel notar que a norma projetada no Brasil ndo
prevé detalhes sobre o futuro funcionamento do denominado 6rgao competente e
do Conselho Nacional de Protecao de Dados e Privacidade, aludidos nos artigos 53
a 55 do Projeto. Assim, ou sera necessaria a ampliacao da norma, para detalhar o
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futuro o6rgao, ou sera necessdria outra legislacao para definir sua estrutura admi-
nistrativa. A norma europeia, por sua vez, prevé as diretrizes para as autoridades
nacionais, para o Comité Europeu e para uma Comissao**. O mesmo ocorre com
varias disposi¢oes relacionadas a coeréncia no funcionamento coordenado das au-
toridades nacionais, com eventual suspensao de processos judiciais — em prol da
coeréncia (artigo 82° do Regulamento) — e a previsio da harmonizacao de regras
de sigilo (artigo 91° do Regulamento). Tais normas ndo sao aplicaveis ao sistema
brasileiro, a nao ser que se estivesse propondo a realizacao de um tratado no ambito
do Mercosul.

Ainda sobre o futuro 6rgao, é bastante criticavel que ele tenha sido desenhado
de forma genérica e nao como uma entidade estatal nos moldes de uma agéncia
reguladora. Cabe anotar que, do conceito de 6rgdo, nido se deduz uma entidade
autonoma. Ha o risco de que esse 6rgao vire apenas um conselho na estrutura de
um Ministério, o que colocaria em potencial risco a sua necessaria independéncia.
A criacdo de um comité consultivo, existente no Projeto, tende a confundir mais do
que auxiliar. Da forma como esta previsto, o futuro 6rgao competente nao tera uma
estrutura administrativa propria que possa caracteriza-lo como uma “autoridade
administrativa independente”, conforme previsto no modelo europeu com base no
artigo 8° da Carta dos Direitos Fundamentais da Uniao Europeia. Dessa forma, cor-
re-se o risco de reduzir-se o futuro 6rgao a um fragil conselho consultivo, dotado
de poucos recursos, em razdo da dificuldade do funcionamento da administracao
sem a definicdo de uma estrutura clara. A opcao destoa da recomendacao feita por
Danilo Doneda, em 2006, ou seja, dez anos antes da submissao do presente Projeto
de Lei:

O que estd em questao nao é a emulacao de um outro modelo estrangeiro, porém
a devida consideracao das caracteristicas da matéria — e as balizas para tal opera-
¢do serao a consideracdo da pessoa no ordenamento juridico, em primeiro lugar,
cotejadas com as possibilidades e especificidades do estado da tecnologia e da
dimensao juridica internacional da matéria [...]. A acdo de uma autoridade para
a protecdo dos dados pessoais representa, portanto, a verdadeira realizacdo de
uma garantia institucional. [...]. Assim, o perfil de uma autoridade independente,
baseada nos moldes de uma agéncia, parece o mais adequado®.

Anote-se que a questao também se afigurava com problematica, no momento
do debate sobre a proposta legislativa que deu ensejo ao Regulamento 2016/679,

24. Artigos 51° a 59° — autoridades nacionais. Artigos 60° a 62° — meios de cooperacdo. Artigos
68° a 76° — Comité Europeu. Artigos 64° a 67° — Comissao e coeréncia.

25. DONEDA, Danilo. Da privacidade a protecio de dados pessoais. Rio de Janeiro: Renovar,
2006. p. 400-402.
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da Unido Europeia. Em volume coordenado por Nathalie Martial-Braz, o relatorio
de Céline Bloud-Rey ¢ claro ao elucidar a necessidade de garantir que as diversas
autoridades dos Estados-membros da Unido tenham recursos e pessoal em niveis
adequados para que possam desempenhar suas funcoes de forma independente®.
Em sintese, é necessario clarificar o futuro 6rgao, no Projeto de Lei, a0 menos para
indicar qual sera o seu formato e seu corpo diretor.

5.2. Exigua previsdo de sujeicGo das empresas ao sistema de prote¢do de dados
pEeSsoais e o curioso estatuto especifico para o Estado

O artigo 3° do Projeto de Lei deixa claro que ele é aplicavel ao Poder Publico e
as empresas. Todavia, parece claro que o Projeto brasileiro é menos detalhado do
que o Regulamento Europeu no que tange as obrigacdes para as empresas. Talvez
a menor quantidade de detalhes sobre as obrigacoes juridicas de protecdo de da-
dos pessoais oponiveis as empresas pudesse revelar a auséncia de vontade politica
de promover uma protecao mais radical no Brasil. Por essa hipotese que se com-
preenderia o fato de o Projeto de Lei possuir um leque de disposicoes vinculativas
aplicdveis as empresas em menor quantidade, na comparacao com o artigo 47° do
Regulamento Europeu. Todavia, é importante transcrever a critica de Josseline de
Clausade ao projeto europeu no que concerne ao tratamento dado as empresas:

Sobre a diversidade das empresas: das startup ao gigante mundial. [...] E de fato
extremamente dificil legislar ao mesmo tempo para o Google e para a startup no
setor digital, até porque todos os gigantes de hoje, como, por exemplo o Face-
book, se desenvolveram a partir de startup as quais, no fim, dentre do ecossiste-
ma californiano e americano, encontraram poucos entraves de ordem fiscal, legal
ou regulamentar e nenhuma restri¢io pelas autoridades da concorréncia apesar
de terem uma posicao ultra dominante. Se os processos pesados, como todos os
procedimentos prévios de conformidade previstos pelo projeto de regulamento
poderdo ser facilmente assimilados pelas enormes empresas — que podem lhes
alocar todos os meios necessarios —, eles serdo inadequados ou muito pesados
para as pequenas e médias empresas, cujos meios sao limitados, ja que suas es-
tratégias sdo concentradas no seu crescimento®.

26. BLOUD-REY, Céline. Quelle place pour l'action de l'autorité de controle? In: MARTIAL-
-BRAZ, Nathalie. La proposition de reglement européen relatif aux données a caractere person-
nel: propositions du réseau Trans Europe Experts. Paris: Société de Légilation Comparé,
2014. p. 305.

27. CLAUSADE, Josseline. Exposé sur le projet de reglement européen sur la protection des
données personnelles. In : FAUVARQUE-COSSON, Bénédicte; ZOLYNSKI, Célia (Dir.). Le

cloud computing — 'informatique en nuage. Paris: Société de Législation Comparée, 2014.
p- 68.
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A critica anterior evidencia o risco de construir um excesso de obrigacoes que
pode acabar por construir um ambiente prejudicial as empresas nascentes e ino-
vadoras. Neste aspecto, o Projeto brasileiro acabou por nao incorrer no excesso de
obrigacdes, o que parece acertado, por um lado. Por outro, acaba por gerar certa
indeterminacao de futuras obrigacdes. Uma hipotese capaz de explicar essa dis-
paridade remete ao costume juridico de “legislar por decretos” ou simplesmente
deixar certas questoes em aberto para que estas sejam resolvidas em um momento
futuro, muitas vezes com a necessidade de aprovacido de uma nova lei. Cabe notar
que alguns pontos cruciais da norma europeia néo existem no Projeto de Lei bra-
sileiro, tal como o dever dos responsaveis — Estado ou empresas — de informarem
previamente sobre o tratamento de dados (artigo 36° do Regulamento), bem como
a auséncia de uma previsao de obrigacao em cooperar com a autoridade indepen-
dente (art. 31° do Regulamento). Essas omissoes siao graves, pois a auséncia de
colaboracao prévia amplia a assimetria informacional entre a autoridade e os regu-
lados, sejam eles publicos ou privados.

Ainda, a previsao de um capitulo especifico ao tratamento de dados pessoais
pelo servico publico é muito curiosa (artigos 23 a 30 do Projeto de Lei). O Regu-
lamento europeu ndo previu um trecho da norma dedicado somente ao servico
publico. Ele previu alguns casos, em razao de matérias ou areas, nas quais haveria
necessidade de tratamento de dados pessoais. Todavia, a generalidade da inclusao
do servico publico nao ocorre no Regulamento europeu. Uma explicacao possivel
seria a complexidade administrativa do nosso Pais. O Brasil possui uma estrutura
administrativa muito grande em razao do seu carater federativo. Os Estados e o
Distrito Federal sao autonomos em relacao a Unido, assim como os municipios sao
autonomos em relacao aos Estados, ao Distrito Federal e a Uniao. Outro tema pecu-
liar e relacionado com o Estado é a possibilidade de tratamento de dados pessoais
sem consentimento prévio com base no conceito de “interesse legitimo”, tal como
esta previsto nos artigos 7°, 11, e 10 do Projeto de Lei brasileiro:

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas seguin-
tes hipoteses:

[...]

IX — quando necessario para atender aos interesses legitimos do responsavel ou
de terceiro, exceto no caso de prevalecerem interesses ou direitos e liberdades
fundamentais do titular que exijam a protecao dos dados pessoais, em especial se
o titular for menor de idade.

[...]

Art. 10. O legitimo interesse do responsavel somente podera fundamentar um
tratamento de dados pessoais quando necessdrio e baseado em uma situacio con-
creta, respeitados os direitos e liberdades fundamentais do titular.
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O grande problema reside no fato de que o conceito de “interesse legitimo” é in-
determinado. Quem definira o que é um interesse legitimo, se ndao existe um o6rgao
forte e autonomo de controle? E certo que, para esses casos, o Projeto de Lei prevée
diversas salvaguardas: a necessaria simetria entre a expectativa do titular dos da-
dos e o interesse do responsavel (8§ 1° do artigo 10); a oferta de possibilidade de
oposicao (8§ 2° do artigo 10); a anonimizacdo dos dados e a restricao do tratamento
(8 3° do artigo 10); e a possibilidade do pedido de uma analise de impacto prévio
pelo o6rgao competente (§ 4° do artigo 10). Todavia, é sempre arriscado imaginar
que um interesse legitimo e vago de uma empresa, ou de um ente estatal, possa
fundamentar o tratamento de dados pessoais sem que haja a necessidade prévia de
consentimento, além das hipodteses especificas listadas no artigo 11, II, do Projeto
de Lei. Tal problema seria sanavel com uma definicéo clara de autoridade indepen-
dente, conforme antecipado anteriormente, ja que o conteudo efetivo das normas
protetivas seria definido caso a caso*. Uma autoridade independente dotada de ca-
pacidade técnica e de meios administrativos poderia produzir previamente normas
regulamentares que detalhassem o conceito de “interesse legitimo” e, autorizando,
ou nao, cada acdo, poderia fiscalizar previamente os tratamentos baseados nesse
conceito. Essa seria a melhor solucio.

5.3. Vdcuos normativos em comparagdo: dreas especificas de tratamento de
dados, dados criminais e meios de prote¢do pelos cidaddos

Nao parece que seria necessario ao Brasil incluir regras de incidéncia para o
tratamento de dados de dreas especificas, como ocorreu no Regulamento europeu,
tais como: documentos publicos (artigo 86° do Regulamento); identificacao na-
cional (artigo 87°); relacdes de trabalho (artigo 88°) e atividades religiosas (artigo
90°). Nao obstante, a auséncia de uma norma especifica para o ambito criminal é
criticavel. A Unido Europeia fixou a Diretiva 2016/680 UE, ao passo que o Brasil
nao iniciou o debate do tratamento de dados pessoais em questdes criminais, que é
uma area muito delicada das politicas publicas atuais.

Por fim, a previsdo de um direito de peticdo contra a autoridade ou contra o
responsavel pelo tratamento de dados nao parece ser necessdria no caso brasileiro
(artigos 77° a 80° do Regulamento). Poderia ser feito, pois ha uma tradicao bra-
sileira de repetir previsoes constitucionais em normas legais e, afinal, o texto da
Constituicao Federal de 1988 prevé tal possibilidade. O mesmo ocorre com o di-
reito de acdo judicial individual e o direito de associacdo coletiva. Existem normas

28. Reitere-se a mencéo ao texto ja citado: FRISSON-ROCHE, Marie-Anne (Dir). Penser le
monde a partir de la notion de donnée. In: FRISSON-ROCHE, Marie-Anne. Internet, espace
d’interrégulation. Paris: Dalloz, 2016. p. 7-16.
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especificas no direito brasileiro que regulam a matéria. O modelo processual brasi-
leiro aclimatou o conceito de class actions em um modelo de acao civil publica, que
pode ser ajuizada por associacoes e por vdrios 6rgaos de representacido publica,
como a Defensoria Publica e o Ministério Publico (Lei Federal 7.347/1985).

6. ConcLusAo

Ainda que o Projeto de Lei brasileiro possua alguns pontos que merecam ser
aprimorados, a sua finalidade parece clara e esta bem alinhada com o Regulamen-
to europeu, que lhe serviu de inspiracio. E crucial reiterar a necessidade de que
o Brasil construa um marco normativo para protecao de dados pessoais, ja que a
acao estatal em tal sentido vem sendo desenvolvida sem bases juridicas adequadas,
como bem indicou Laura Schertel Mendes:

Entende-se que no ambito da seguranca de redes e da informacéo, o Brasil es-
ta diante de um desafio de construir um marco juridico vinculante, que possa
orientar normativamente os atores do setor publico e privado sobre as medidas
necessdrias para garantir a seguranca no processamento e no fluxo de informa-
coes. Se por um lado, ha no pais uma estrutura institucional que busca tratar
da seguranca da informacdo por meio do controle externo ou de protocolo de
tratamento a incidentes de seguranca, por outro, parece faltar exatamente a base
normativa para apoiar a atuacao desses orgaos.”

A necessidade de criacao de bases juridicas adequadas a protecao de dados pes-
soais em sintonia com o marco normativo europeu é evidenciada pelos recentes
debates sobre a possivel reforma da Lei de Protecao de Dados Pessoais na Argen-
tina. Embora esta ja fosse dotada de uma legislacao compativel com o paradigma
europeu, dispondo inclusive de uma autoridade administrativa especializada para
a tarefa, o advento do Regulamento 2016/679 EU foi considerado um elemento im-
portante a ser levado em conta para a adaptacao da lei em vigor. Isso possibilitaria
a Argentina obter vantagens competitivas em comparacao com paises atrasados na
regulamentacao de tais padroes de protecao de dados:

Los participantes de las reuniones coincidieron en la necesidad de que la Ley
25.326 se adecuara al Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo del 27 de abril de 2016 relativo a la proteccion de las personas fisicas en
lo que respecta al tratamiento de datos personales y a la libre circulacion de estos
datos y por el que se deroga la Directiva 95/46/CE (en adelante “Reglamento

29. MENDES, Laura Schertel. Seguranca da informacao, protecao de dados pessoais e confian-
ca. Revista de Direito do Consumidor, Sdo Paulo, ano 22, v. 90, nov.-dez. 2013. p. 258.
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(UE) 2016/679”), para que Argentina siguiese siendo un pais con nivel de pro-
teccion adecuado conforme los lineamientos europeos y, por ende, continuara
teniendo una ventaja comparativa en el mercado en relacion a otros paises con
un nivel de proteccion no adecuado™.

E visivel a necessidade de debater o Regulamento Europeu e a aprovacdo de uma
lei especifica para protecao de dados pessoais no Brasil. Nesse sentido, o Projeto de
Lei em tramitacdo possui méritos evidentes. Todavia, ele possui trés grandes pro-
blemas. O maior problema da norma em questao ¢ a auséncia de didlogo desta com
a esfera criminal. Como falar em protecao de dados pessoais sem pensar no seu
uso em processos e investigacoes criminais? O segundo grande problema ¢ a falta
de um didlogo mais apurado acerca da regulacdao de tecnologias da informacao e
da comunicacao no Brasil. Segundo Martin Fransman, o exemplo do Regulamento
europeu demonstra que a protecao dos dados pessoais ¢ parte de um quadro regu-
latorio mais amplo composto pela Diretiva 2002/21/EC, que é a “diretiva-quadro”
para redes e servicos de comunicacoes eletronicas, bem como por discussoes acerca
de alteracoes normativas. A imagem a seguir sistematiza essa ideia:

Figura 3. O novo pacote regulatorio para redes e servicos

Diretiva- Diretiva de autorizagdo L
Diretiva de
-quadro sobre . N
d — - liberalizagdo
redes e Diretiva de acesso e interconexdo
servigos de
comunicagao - . .
a. Diretiva de direitos dos usudrios
eletronica .
Decisdo de
espectro

Diretiva de protegao de dados

Fonte: autoria propria

E evidente que um quadro regulatorio completo exige o didlogo com as normas
que regem as atividades do setor de telecomunicacdes, de comunicacao social e das
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nos, ago.-dez. 2016. p. 11.
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bridge: Cambridge University Press, 2010. p. 146.
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tecnologias da informacao. Qualquer quadro normativo que nao produza dialogo
com esses segmentos da vida social sera incompleto. Este elemento é central para
a seguranca da informacdo em varios setores empresariais do pais, com destaque
para os bancos, bem como para o setor publico, como a informatizacao do Poder
Judiciario e as demais acoes de governo. Da mesma forma, orgaos estatais deveriam
estar mais envolvidos nesse debate, em prol da construciao de uma legislacao via-
vel e alinhada com o paradigma europeu. E certo, ainda, que deveria haver mais
discussao no sentido de acoplar a norma projetada aos ditames de regras mais
amplas, que regem as telecomunicacoes e a informatica no Brasil. Ainda, o terceiro
problema ¢é a auséncia de uma previsao de 6rgao administrativo especifico para a
realizacdo da tarefa, cuja lacuna, na pratica, complicaria sobremaneira a efetivacao
dos direitos previstos na futura. Nao obstante, esta claro que o Brasil deve seguir o
caminho de firmar uma lei federal, de alcance nacional, para regular o tratamento
dos dados pessoais, ja que existem questdes bastante graves de carater social e
de cunho comercial, tal como mencionado na introducao. Por fim, ¢ importante
destacar que a agenda brasileira de cooperacao internacional nesse tema possui
uma baixa expressao. Esse quadro precisa ser alterado, aumentando o didlogo em
especial com a experiéncia europeia, para que uma eventual lei seja bem aplicada.
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