PROTECAO DE DADOS PESSOAIS: A FUNCAO E 0S
LIMITES DO CONSENTIMENTO, DE BRUNO BioNI

PROTECAO DE DADOS PESSOAIS: A FUNCAO E 0S LIMITES
DO CONSENTIMENTO, BY BRUNO Bioni

ALEX MEcaBO

Mestre em Direito - Faculdade de Direito da Universidade Federal do Parana - UFPR. Advogado.
alex.mecabo@rxl.adv.br

Dabos BiBLIOGRAFICOS: BIONI, Bruno. Protegdo de dados pessoais: a fungdo e os limites do consentimento.
Rio de Janeiro: Forense, 2019.

A obra intitulada “Protecdo de dados pessoais: a funcéo e os limites do consenti-
mento”, de Bruno Bioni, representa um importante ponto de inflexdo sobre o con-
teudo e a operacionalizacio da autodeterminacgio informacional, ou seja, sobre o
controle, pelo titular, sobre o fluxo dos seus dados pessoais.

Dividida em duas partes, e cinco capitulos, sob um enfoque multidisciplinar e
recorrendo a intimeros exemplos praticos, nacionais e estrangeiros, a dissertacdo
ressalta a necessidade de celebrar um novo dirigismo sobre as relacdes que funda-
mentam o fluxo de dados pessoais, mas ndo um dirigismo contratual, concebido
como um remédio ex post, e sim informacional, ex ante, que reforce a compreensao
daineficacia de colocar somente sobre os ombros do titular a protecédo de suas infor-
macoes pessoais.

Nos dois primeiros capitulos sao sublinhadas mudancas sociais e econémicas
que trouxeram o gerenciamento de big data' para o centro gravitacional das estra-
tégias de marketing e publicidade. A metdfora do sorvete social, ainda que dotada
de uma simplificacdo excessiva dos processos de mapeamento dos consumidores,

1. Big Data figura como um enorme acervo de dados pessoais, sendo comumente associada a
3 “V”s: volume, variedade e velocidade. Volume e variedade porque excede a capacidade
das tecnologias tradicionais de processamento, conseguindo organizar quantidades antes
inimagindveis e em diversos formatos e, tudo isso, em alta velocidade.
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¢ apresentada como exemplo frisante. Scoopville era uma cidade famosa por suas
sorveterias. Todos os moradores produziam seus proprios gelatos, cujos sabores va-
riavam de acordo com suas preferéncias singulares. No entanto, os turistas ficavam
desnorteados com a elevada variedade de opcdes. A ideia de um comerciante foi de
instalar um painel em frente a sua loja, para que os proprios consumidores inseris-
sem suas impressoes sobre os produtos. A producio, a partir da modulacdo desses
dados, passou a ser orientada pela avaliacao dos consumidores, dando énfase na
producio dos sorvetes mais bem avaliados. Com isso, o produto, e a publicidade, fo-
ram aperfeicoados de forma colaborativa, emergindo dai a metafora de que o sorvete
era fruto de uma construcao social.

Na atualidade, no entanto, onde a hiperconexao e, consequentemente, 0 moni-
toramento online é constante, os “painéis de coleta de dados pessoais” dos consu-
midores alcancam maior sofisticacio e assertividade. Isso tudo porque, por meio da
reunido e leitura de dados pessoais, coletados de forma incessante por dispositivos
do cotidiano (como celulares), tornou-se possivel inferirem-se (i) riscos de um to-
mador de crédito sofrer calote, o que auxilia a realizar a calibragem dos juros e con-
cessdo de crédito; (iii) parametros de satide dos segurados, facilitando a formatacao
dos precos para planos de satude; (iv) o nivel de atencao e prudéncia na direcio de au-
tomoveis, que pode auxiliar na oferta e negativa de inclusao de determinado sujeito
nos seguros de automovel; (v) tendéncias de mercado, possibilitando a diversifica-
¢do e segmentacdo dos servicos e produtos; e (vi) direcionamento publicitdrio preci-
so0, a partir da personalizacdo da comunicacéo e propaganda.

A despeito destes propositos, por vezes justificaveis para além da 6tica economi-
ca, é certo que o uso de dados pessoais ndo pode estar submetido tao somente a uma
logica de mercado, sob pena de esvaziar o contetido de um dos atributos da persona-
lidade. A catalogacio de individuos, permitida pela leitura e cruzamento de dados
pessoais, além dos prejuizos inerentes a intromissao nos aspectos de intimidade do
sujeito, tem aptidao de causar danos mais severos, como discriminac¢do negocial, se-
gregacao de grupos, dificuldades de acesso ao crédito, manipulacido de massas etc.

Por estas razdes, impulsionadas por escandalos mundiais como o Cambridge
Analytica e o episodio Edward Snowden, é que foram surgindo leis para a prote-
cdo de dados pessoais, que, no entanto, ainda conferem demasiado protagonismo a
figura do consentimento do titular como expressdo central para legitimar a coleta e
uso por atores privados.

A partir destas consideracoes, nos capitulos trés e quatro, jd insertos na parte dois
do trabalho, o autor demonstra como esta contratualizacdo do consentimento nao
coincide com a promocao verdadeira da autodeterminacdo informacional. O con-
sentimento, nestas relacdes onde a cessao de dados pessoais tem destaque, represen-
ta uma ficcao: seja sob o aspecto das limitacdes cognitivas do titular para avaliacao
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adequada das condicionantes envolvidas na autorizacdo da coleta e uso dos dados,
seja porque é sintomadtica a expressiva existéncia de relacdes negociais em que a li-
berdade de escolha do titular é mitigada — ou seja, ou o titular aceita a coleta dos seus
dados, ou é impedido de utilizar determinada aplicacéo ou servico (é achamada take
it or leave it). A autodeterminacio informacional, assim, é estrangulada por uma re-
lacao assimétrica.

Explica-se. Diante da racionalidade limitada do ser humano, é bastante impro-
vavel que os individuos consigam realizar, de forma efetiva, um exercicio de ponde-
racdo entre beneficios e riscos envolvidos em uma aceitacao para o processamento
dos seus dados. E o que o autor chama de bounded rationality: a incapacidade de o ser
humano absorver, memorizar e processar todas as informacoes relevantes para um
processo legitimo de tomada de decisao.

Além disso, é notavel, na psicologia, que o individuo tem uma tendéncia a focar
em “beneficios imediatos, o que, de acordo com o arranjo e os modelos de negocios
da economia informacional, é representado pelo acesso a um produto ou servico
online”. Ou seja, “deixa-se de sopesar os possiveis prejuizos a privacidade, que sao
temporariamente distantes”?.

Para comprovar estas ponderacdes, o autor traz diversos estudos recentes, que
revelam uma espécie de “paradoxo da privacidade”: enquanto ha um expressivo nu-
mero de individuos preocupados com a protecdo dos seus dados pessoais, tem-se,
ao mesmo tempo, uma baixissima aderéncia, no dia a dia, ao uso de ferramentas
online de protecio. Esta contradicio é ainda acentuada a partir das conclusdes de
uma pesquisa empirica que revelou que 69% dos entrevistados estavam dispos-
tos a receber um desconto de um doélar em troca da permissdo para provedores de
internet coletarem seus dados pessoais. Em sentido semelhante, outra pesquisa, da
CyberDialogue, dos EUA, atestaria que quase 70% dos individuos consultados nao
sabiam que tinham dado seu consentimento para serem incluidos em uma lista de
e-mails de distribuicao de material publicitario, a despeito da existéncia de uma fer-
ramenta aparentemente licita de obtencao da autorizacao do individuo®.

Diante deste cendrio, considerando-se que (i) o dado pessoal passou a figurar, na
atualidade, como ativo econdmico, capaz de impactar o livre desenvolvimento da
personalidade do cidadao; e (ii) o consentimento do titular, a despeito do protago-
nismo dado pelas diferentes leis pelo mundo, ndo constitui fundamento suficiente
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para concretizacdo da autodeterminacéo informacional, sdo apresentadas, na parte
final do quarto capitulo, propostas de solucao para este impasse, protagonizadas
pelouso de “Tecnologias de Facilitacao da Privacidades (PETs)” — como as ferramen-
tas de criptografia, por exemplo. Dito de outro modo, ha uma defesa da simbio-
se entre direito e tecnologia, como uma alianca apta a operacionalizar a prometida
esfera de controle dos dados pelo titular. E uma tentativa de superar, por meio de
recursos interativos e tecnologicos, a artificialidade dos adjetivos que acompanham
o consentimento — nao alcancados, certamente, por meio dos estéreis “aceites” nas
politicas de privacidade.

No quinto capitulo, ainda em um exercicio propositivo, o autor destaca que, se
por um lado deve haver uma sofisticacdo do consentimento, assegurando um maior
desempenho da autodeterminacio informativa, por outro, ha uma necessidade de
comprimir as zonas de exercicio da autonomia privada pelo titular nestas relacdes.
Ou seja, deve haver nticleos duros para o consentimento, além de uma maior impor-
tancia as legitimas expectativas do titular, de modo a obstaculizar distor¢coes ao valor
social da protecado de dados, que nao pode ser reduzido apenas a logica de mercado.

O trabalho, calcado, sobretudo, em literatura estrangeira bastante recente, pro-
move com densidade reflexdes sobre a tematica, jogando luz sobre o persistente
protagonismo dado pelo legislador a um suposto consentimento livre e informado
do titular. A obra, também, é notavel por defender o uso da propria tecnologia para
apromocao dos direitos e obrigacoes dispostas nas normas juridicas, representando
um esforco de conciliacdo entre os interesses econdmicos envolvidos no fluxo de
dados pessoais e a necessaria preservacio do livre desenvolvimento da personalidade
em um contexto de hiperconexao e vigilancia incessante.
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